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1. REGULACION DEL DERECHO DE PROTECCION DE DATOS. PRINCIPIOS
INSPIRADORES

La configuracion del derecho de proteccion de datos ha experimentado un largo
proceso, siendo la evolucion tecnoldgica quien ha marcado la necesaria adaptacion

legislativa sobre la materia.

Desde 1965, momento en el que L. Roberts y T.Merril conectaron dos ordenadores
a traves de una linea de teléfono, y comprobaron la posibilidad de transmitir datos, hasta
nuestra actualidad, internet y las nuevas tecnologias han generado un nuevo modelo de

identidad individual.

Inicialmente, la proteccion de datos se incluia en el derecho a la intimidad,
regulado en el Convenio de Derechos Humanos y Libertades Fundamentales de Roma,
de 4 de mayo de 1950%.

El primer hito normativo internacional sobre la materia fueron dos resoluciones,la
Resolucién del Comité de Ministros del Consejo de Europa 22, de 26 de septiembre de
1973, sobre proteccion de la vida privada de las personas fisicas respectolos bancos de
datos electrénicos en el sector privado, yla Resolucién del Comité de Consejo de

Ministros del Consejo de Europa 29, de 20 de septiembre de 1974.

Las citadas Resoluciones aunque carecian de caracter juridico vinculante,
recopilaron los principios que han servido de base para el desarrollo legislativo del sector:
acceso, cancelacion, informacion sobre la finalidad del tratamiento, calidad de datos o

seguridad.

En 1981 el Consejo de Europa emite el primer texto normativo vinculante, el
Convenio 108 de 28 de enero de Estrasburgo, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal® (en adelante,

Convenio o Convencién 108).

Art. 8 del CDHLF.

2 El articulo 1 delimita su finalidad del siguiente modo: “el fin del presente convenio es garantizar, en el
territorio de cada parte, a cualquier persona fisica sean cuales fueran su nacionalidad o su residencia, el
respeto de sus derechos y libertades fundamentales, concretamente, su derecho a la vida privada, con
respeto al tratamiento automatizado de datos de caracter personal correspondiente a dicha persona
(“proteccion de datos”)”. Espafia lo firmo el 28 de enero de 1982. El texto entrd en vigor el 1 de octubre
de 1985.



La denominada “Convencion 108 se encuentra en vigor tras la actualizacion
realizada por el propio Consejo de Europa,mediante el Protocolo de 18 de mayo de
2018.EI objetivo ha sido adaptarse al Reglamento 2016/679, del Parlamento Europeo y
del Consejo, de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en
adelante, RGPD).

El Convenio 108 es el Unico tratado internacional que aborda el derecho de las
personas a la proteccion de sus datos personales, y esta abierto a la firma y ratificacion de
cualquier pais. Las partes actuales de la Convencion son los 47 Estados miembros del
Consejo de Europa, mas Mauricio, Senegal, Tunez y Uruguay, mientras que Argentina,
Burkina Faso, Cabo Verde, México y Marruecos han sido invitados a adherirse al tratado.

Asimismo, es utilizado como modelo para la legislacion de proteccion de datos®.

El segundo texto internacional relevante sobre la materia, es el Convenio para la
proteccion de los derechos humanos y la dignidad del ser humano con respecto a las
aplicaciones de la Biologia y la Medicina (Convenio relativo a los derechos humanos y

la biomedicina), celebrado en Oviedo el 4 de abril de 19974,

En el ambito internacional, en tercer y altimo lugarencontramos el Convenio
sobre Ciberdelincuencia, suscrito en Budapest, el 23 de noviembre de 2001°, emitido por

el Consejo de Europa.
Desde el punto de vista europeose destaca la siguiente normativa en la materia:

- La Carta de Derechos Fundamentales de la Union Europea®.

3Esta norma de derecho internacional consagro seis principios fundamentales: el principio finalista, es decir,
que la justificacion de la base de datos debera ser accesible en todo momento; el principio de lealtad, licitud;
principio de exactitud; principio de publicidad garantizado a través de un registro publico de los ficheros
automatizados existentes; principio de acceso individual: cada persona tiene derecho a acceder a sus datos
y obtener copia de ellos; principio de seguridad, reforzado especialmente respecto los datos sobre el origen
racial, la religion, las opiniones politicas, la salud o la orientacion sexual, que s6lo podréan ser tramitados
automaticamente si el estado ofrece garantias suficientes de proteccion.

“Ratificado por Espafia el 23 de julio de 1999. El articulo 5 del Convenio de Derechos Humanos y
Biomedicina, consagra el principio general de respetar el consentimiento del paciente para toda actuacion
gue vaya a realizarsele en el ambito sanitario.

SEn su Capitulo Il se regulan las medidas legislativas que deben adoptar los Estados signatarios, para la
persecucion y control de los delitos informaticos, asi como los aspectos procedimentales y de jurisdiccion.
® Proclamadapor el Parlamento Europeo, el Consejo de la Unién Europea y la Comisién Europea el 7 de
diciembre de 2000 en Niza. Actualizada el 12 de diciembre de 2007en Estrasburgo, antes de la firma
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- Tratado de Funcionamiento de la Unién Europea’

- El RGPD, aplicable en Espafia desde el 25 de mayo de 2018. La adaptacion

nacional al contenido del RGPD, se encuentra en tramitacion parlamentaria®.
No obstante, el R.D-ley 5/2018, de 27 de julio, de medidas urgentes para la
adaptacion del Derecho espafiol a la normativa de la Unién Europea en materia de
proteccion de datos, (en adelante, R.D.-ley 5/2018), ha acomodado al derecho
nacional determinados aspectos, que no se han considerado objeto de reserva de
ley organica:el procedimiento de inspeccion; el régimen sancionador y el
procedimiento en el caso de posible vulneracién de la normativa. Ahora bien, se
trata de una norma temporal, su vigencia esta limitada a la entrada en vigor de la
ley orgénica que se encuentra en tramitacion (disposicion final Unica del R. D-ley
5/2018).

- El Reglamento n° 45/2001, del Parlamento Europeo y del Consejo, de 18 de
diciembre de 2000, relativo a la proteccion de las personas fisicas en lo que
respecta el tratamiento de datos personales por las instituciones y los organismos
comunitarios y a la libre circulacion de esos datos®.

- Directiva 58/02/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativo al tratamiento de los datos personales y a la proteccion de la intimidad en
el sector de las comunicaciones electronicas (Directiva sobre la privacidad y las
comunicaciones electronicas)®. El considerando 95 del RGPD sefiala que no se
impondran obligaciones adicionales a las previstas en la Directiva 58/02/CE, en
lo concerniente al tratamiento de datos en el ambito de prestaciones de servicios
publicos de comunicacion dentro de la Union Europea.

del Tratado de Lisboa; una vez ratificado éste, la Carta devino legalmente vinculante para todos los paises,
por remision al articulo 6 del Tratado, a excepcidn de Polonia y el Reino Unido.

TArt. 16

8El Consejo de Ministros el 10 de noviembre de 2017 propuso un proyecto de ley organica.

% El Considerando 17 del RGPD sefiala que contintia vigente, si bien exige que se adapte a sus principios y
normas.

10 La Directiva 58/2002/CE del Parlamento Europeo y del Consejo fue traspuesta a la normativa espariola,
a través del R.D. 424/2005, de 15 de abril, por el que se aprueba el Reglamento sobre las condiciones para
la prestacion de servicios de comunicaciones electronicas, el servicio universal y la proteccion de los
usuarios y parcialmente en la Ley 32/2003, de 3 de noviembre, de Telecomunicaciones.

Las principales novedades que se derivaron de la Directiva 58/2002/CE fueron: el deber de los Estados de
garantizar la confidencialidad de las comunicaciones de los nacionales (art. 5); la obligacion de eliminar
los datos de tréafico de usuarios y abonados tratados y almacenados por una red publica, cuando no sean
necesarios a los efectos de la transmision de una comunicacion (art. 6), y se regularon el uso de las “cookies”
(los archivos que llevan la orden de instalacion en el disco duro de ordenadores personales).
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- Reglamento UE 611/2013, de la Comision, de 24 de junio de 2013, relativo a las
medidas aplicables a la notificacion de casos de violacion de datos personales en
el marco de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, sobre
la privacidad y las comunicaciones electronicas.

- Directiva (UE) 2016/1148, del Parlamento Europeo y del Consejo, de 6 de julio,
relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad
de las redes y sistemas de informacion en la Union®?.,

- Directiva 2016/680, del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes, para
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones

penales.

A continuacion, se examinan los principios consagrados por el RGPD para

proteger nuestros datos personales (articulo 5 del RGPD):

1.- Principios de licitud en la obtencién de datos y su utilizacion, asi como los

principios de lealtad y de transparencia con el interesado.

2.- Principio de limitacion de uso a la finalidad correspondiente: los datos deberan
ser recogidos con fines determinados, explicitos y legitimos, y no serdn tratados
posteriormente de manera incompatible con los fines. El articulo 89 del RGPD
introduce una matizacién: el tratamiento ulterior de los datos personales con fines de
archivo en interés publico, fines de investigacion cientifica o historica o fines

estadisticos, no se considerard incompatible con los fines iniciales.

3.- Principio de tratamiento minimizado de los datos: se recabaran los adecuados,

pertinentes y limitados en relacion con los fines perseguidos.

4.- Principio de exactitud y actualizacion: se deberan adoptar las medidas
necesarias para que se supriman o rectifiquen, los datos personales que no sean

adecuados para los fines de su tratamiento.

1Denominada Directiva NIS (Network and Infomation System) y la Directiva SRI (por seguridad de las
redes y de la informacidn). El objetivo es una estrategia de ciberseguridad para impulsar el Mercado Digital
Unico. Ha sido traspuesta al ordenamiento espafiol, a través del Real Decreto-Ley 12/2018, de 7 de
septiembre, de seguridad en las redes y sistemas de informacién, tras iniciar la Comisién un procedimiento
formal de infraccién contra Espafia por no haberla traspuesto en la fecha limite 9 de mayo de 2018.
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5.- Principio de limitacion del plazo de conservacion.
6.- Principios de seguridad, integridad y confidencialidad.

7. Principio de responsabilidad proactiva: el responsable del tratamiento de datos
debera velar por el cumplimiento de dichos principios y contara con pruebas para
justificar su debida diligencia. El objetivo es garantizar la implicacion en el resultado

final del adecuado tratamiento de los datos.
8.- Garantias de tratamiento para las situaciones especificas.

Las situaciones especificas de tratamiento se regulan en los articulos 85 a 91 del
RGPD. La regulacion pretende conciliar el derecho de proteccion de datos, con otros
derechos y libertades publicas pilares de una sociedad democratica. Nos detenemos

brevemente en alguno de ellos.

En primer lugar, se destaca el necesario equilibrio entre el tratamiento y la libertad
de expresion y de informacion (art. 85 del RGPD). Cada Estado debera regular por ley la
concurrencia del tratamiento de datos personales con estos derechos, incluido el

tratamiento con fines periodisticos y fines de expresion académica, artistica o literaria.

Respecto el tratamiento y acceso publico a documentos oficiales (art. 86 del
RGPD), los datos personales obrantes en documentos oficiales en posesion de alguna
autoridad publica u organismo publico, o una entidad privada, para la realizacién de una
mision en interés publico, podran ser comunicados por dicha autoridad, organismo o

entidad de conformidad con el Derecho de la Union o de los Estados miembros.

Como se observa el principio de transparencia de tratamiento de datos esta
conectado con el principio de transparencia de informacién de las Administraciones
Publicas, y en Espafia, éste se regula en el articulo 15 de la Ley 19/2013, de 9 de

diciembre, de transparencia, acceso a la informacion y buen gobierno (en adelante Ley



19/2013)*2. Este principio para el sector plblico se manifiesta en dos vertientes: el

principio de publicidad activa y el principio de publicidad rogada®®.

El principio de publicidad activa se consagra en el articulo 5 de la Ley 19/2013 en
los siguientes términos:“Los sujetos enumerados en el articulo 2.1 publicaran de forma
periodica y actualizada la informacion cuyo conocimiento sea relevante para garantizar
la transparencia de su actividad relacionada con el funcionamiento y control de la

actuacion publica.”

El limite al principio de publicidad activa de la informacion publica por parte de
las administraciones se encuentra en el apartado tercero, del articulo 5, y se compone de
dos aspectos: cuando esa publicidad represente perjuicio para aspectos esenciales de la
seguridad del Estado (art. 14 de la Ley 19/2013), o afecte a la proteccion de datos de
caracter personal (articulo 15 de la Ley 19/2013).

Por otro lado, la publicidad rogada se regula en los articulos 17 a 22 de la Ley
19/2013.Especial mencion merecen las causas de inadmision del acceso a la informacion
publical® previstas en el articulo 18 de la Ley 19/2013: la informacion esté en curso de
elaboracion o de publicidad general; se trate de notas, borradores, opiniones, resumenes,
comunicaciones o informes internos; si hay que reelaborar la informacién; cuando el
6rgano no cuente con la informacion que se le solicita; o si la peticion es repetitiva o tiene

un caracter abusivo no justificado con la finalidad de la transparencia de la Ley.

Regresando al examen de las situaciones especiales de tratamiento en el RGPD,
destaca el relativo al ambito laboral (art. 88 del RGPD).Los Estados a través de normas o

de convenios colectivos deberan garantizar la proteccion de datos, en particular a efectos

2 El borrador del Real Decreto por el que se desarrolla la Ley 19/2013 se encuentra actualmente en
tramitacion parlamentaria.

La Ley 8/2018, de 14 de septiembre, de Transparencia, Buen Gobierno y Grupos de Interés que entrara en
vigor a los tres meses de su publicacidn, el 24 de diciembre de 2018, regula por un lado las materias que la
Ley 19/2013 prevé, e introduce un aspecto novedoso, la regulacion de una realidad social importante, los
grupos de interés, que han sido abordados por otras Comunidades Autdnomas.

3La informacion pdblica se define en el articulo 13 de la Ley 19/2013: se trata de los contenidos o
documentos, cualquiera que sea su formato o soporte, que obren en poder de alguno de los sujetos incluidos
en el ambito de aplicacion del Titulo | de la Ley 19/2013'2, cuando hayan sido adquiridos o elaborados en
el ejercicio de sus funciones.

14 E] 6rgano competente para conocer de la solicitudes de acceso a la informacion plblica es el Consejo de
Transparencia y Buen Gobierno (art. 33 a 40 de la Ley 19/2013). Las Comunidades Auténomas contaran
con un organo independiente equivalente (disposicion adicional cuarta de la Ley 19/2013), o en su defecto,
podran suscribir convenio con el Estado para que las reclamaciones del articulo 24 de la Ley 19/2013, se
resuelvan por el Consejo de Transparencia y Buen Gobierno.
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de: contratacion de personal; ejecucion del contrato laboral, incluido el cumplimiento de
las obligaciones establecidas por la ley o por el convenio colectivo; gestion, planificacion
y organizacion del trabajo; igualdad y diversidad en el lugar de trabajo, salud y seguridad
en el trabajo; proteccion de los bienes de empleados o clientes, asi como a efectos del
ejercicio y disfrute, individual o colectivo, de los derechos y prestaciones relacionados

con el empleo y a efectos de la extincion de la relacion laboral.

En el mencionado articulo 89.1 del RGPD se regula un supuesto que permite el
tratamiento de datos aun cuando no conste consentimiento del interesado, cuando el
tratamiento sea con fines de archivo en interés pablico, fines de investigacion cientifica

o0 historica o fines estadisticos.

A tal fin, se debera contar con medidas técnicas y organizativas, en particular para
garantizar el respeto del principio de minimizacion de los datos personales. Tales medidas
podrén incluir la seudonimizacién, siempre que de esa forma puedan alcanzarse dichos
fines. Ademas, siempre que esos fines pueden alcanzarse mediante un tratamiento ulterior
que no permita 0 ya no permita la identificacion de los interesados, esos fines se

alcanzaran de ese modo.

Finalmente,se hace mencion a la obligacion de secreto (art. 90 del RGPD). Los
Estados podran fijar los poderes de las autoridades de control en relacién con los
responsables o encargados sujetos, con arreglo al Derecho de la Unidn o de los Estados
miembros o a las normas establecidas por los organismos nacionales competentes, a una
obligacion de secreto profesional o a otras obligaciones de secreto equivalentes, cuando

sea necesario y proporcionado.

2. BASES LEGITIMADORAS DEL TRATAMIENTO DE DATOS

Tras el analisis de los principios inspiradores de la normativa de tratamiento de
proteccion de datos, incluidas sus matizaciones segun la concurrencia con otros derechos
publicos, pasamos a examinar una novedad sobre la que pivota el RGPD, las bases

legitimadoras de la licitud del tratamiento de datos personales:

- El consentimiento del interesado (art. 6 del RGPD).



- El tratamiento necesario para la satisfaccion del interés legitimo del responsable
del tratamiento (art. 7 del RGPD).

En primer lugar, se analiza el consentimiento para tratar los datos®.
Comenzamos por la definicion de consentimiento (articulo 4 del RGPD):

“11. Toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracion o
una clara accion afirmativa, el tratamiento de datos personales que le

conciernen. 16

En consecuencia, es previsible que el consentimiento tacito, derivado del articulo
14 del R.D. 1720/2007, de 21 de diciembre, por el que se reguld el Reglamento de
desarrollo de la L.O. 15/1999, de 13 de diciembre de Proteccion de Datos de Caracter

Personal, no se mantenga en la normativa espafiola en tramitacion.’.

13La STC 292/2000, de 30 de noviembre, delimité el derecho a consentir el tratamiento de datos del
siguiente modo. “(...)Estos poderes de disposicion y control sobre los datos personales que constituyen
parte del contenido del derecho fundamental a la proteccion de datos se concreta juridicamente en la
facultad de consentir la recogida, la obtencién y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles por un tercero, sea el Estado o un
particular. Y ese derecho a consentir el conocimiento y tratamiento, informético o no, de los datos
personales requiere como complementos indispensables, por un lado, la facultad de saber en todo momento
quién dispone de esos datos personales y a qué uso los esti sometiendo, y, por otro, el poder oponerse a
ese uso”.

18E| Considerando 32 del RGPD sefiala como debe ser el consentimiento: “El consentimiento debe darse
mediante un acto afirmativo claro que refleje una manifestacién de voluntad libre, especifica, informada,
e inequivoca del interesado de aceptar el tratamiento de datos de caracter personal que le conciernen,
como una declaracidn por escrito, inclusive por medios electrénicos, o una declaracion verbal. Esto podria
incluir marcar una casilla de un sitio web en internet, escoger pardmetros técnicos para la utilizacion de
servicios de la sociedad de la informacidn, o cualquier otra declaracion o conducta que indique claramente
en este contexto que el interesado acepta la propuesta de tratamiento de sus datos personales. Por tanto,
el silencio, las casillas ya marcadas o la inaccion no deben constituir consentimiento. El consentimiento
debe darse para todas las actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando
el tratamiento tenga varios fines, debe darse el consentimiento para todos ellos.”

17 La Agencia Espafiola de Proteccion de Datos concluyé en su Informe 0195/2017 sobre los efectos del
consentimiento: “Cuando el responsable del tratamiento hubiera recabado el consentimiento de los
afectados a través del procedimiento sefialado en el articulo 14 del reglamento de desarrollo de la Ley
Orgénica 15/1999, dicho responsable deberd a partir del 25 de mayo de 2018, recabar un nuevo
consentimiento del afectado, a menos que pueda considerar que el tratamiento viene amparado en la regla
de ponderacion establecida en el articulo 6.1 f) del reglamento general de proteccién de datos.

No obstante, el Considerando 171 del RGPD indica: “Cuando el tratamiento se base en el consentimiento
de conformidad con la Directiva 95/46/CE, no es necesario que el interesado dé su consentimiento de
nuevo si la forma en que se dio el consentimiento se ajusta a las condiciones del presente Reglamento, a
fin de que el responsable pueda continuar dicho tratamiento tras la fecha de aplicacion del presente
Reglamento”
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El articulo 6 del RGPD delimita cuando se considera que un tratamiento ha sido

consentido.

El articulo 6.1 a) del RGPD presume licito todo tratamiento cuando: “a) el
interesado dio su consentimiento para el tratamiento de sus datos personales para uno o

varios fines especificos” .

Ahora bien,el articulo 7 del RGPD regula los requisitos que deben concurrir para
considerar validamente otorgado el consentimiento. El apartado primero sefala:
“1. Cuando el tratamiento se base en el consentimiento del interesado, el responsable
debera ser capaz de demostrar que aquel consintié el tratamiento de sus datos

personales ™.

En relacion con lo indicado, el apartado 4, del articulo 7, presume cuando el
consentimiento se prestd libremente: “Al evaluar si el consentimiento se ha dado
libremente, se tendra en cuenta en la mayor medida posible el hecho de si, entre otras
cosas, la ejecucion de un contrato, incluida la prestacion de un servicio, se supedita al
consentimiento al tratamiento de datos personales que no son necesarios para la

ejecucion de dicho contrato. ”

Por otro lado, se considera un aspecto esencial la formalidad del consentimiento
(art. 7.2 del RGPD):

“2. Si el consentimiento del interesado se da en el contexto de una declaracion
escrita que también se refiera a otros asuntos, la solicitud de consentimiento se
presentara de tal forma que se distinga claramente de los demas asuntos, de forma
inteligible y de facil acceso y utilizando un lenguaje claro y sencillo. No sera
vinculante ninguna parte de la declaracion que constituya infraccion del presente

Reglamento .

El Considerando 42 in fine, indica sobre el consentimiento:“De acuerdo con
la Directiva 93/13/CEE del Consejo (10), debe proporcionarse un modelo de
declaracion de consentimiento elaborado previamente por el responsable del tratamiento
con una formulacion inteligible y de facil acceso que emplee un lenguaje claro y sencillo,
y que no contenga clausulas abusivas. Para que el consentimiento sea informado, el

interesado debe conocer como minimo la identidad del responsable del tratamiento y los

10
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fines del tratamiento a los cuales estan destinados los datos personales. El
consentimiento no debe considerarse libremente prestado cuando el interesado no goza
de verdadera o libre eleccidén o no puede denegar o retirar su consentimiento sin sufrir

perjuicio alguno”.

Otro aspecto fundamental de la eficacia del consentimiento es poder retirarlo en
cualquier momento. No obstante, la retirada del consentimiento no afectara a la licitud
del tratamiento basada en el consentimiento previo a su retirada, debiendo tener el
interesado conocimiento antes de dar su consentimiento (art. 7.3 del RGPD).

Una novedad del RGPD es la regulacion del consentimiento por los menores (art.
8 del RGPD). En este caso, la presuncion de licitud del tratamiento concurrira cuando se
haya consentido para uno o varios fines especificos, por un menor de 16 afios, y si el
menor tiene una edad inferior, sera necesaria la autorizacion de la persona que ejerza la

patria potestad o la tutela y en los términos gque sea concedida.

Ahora bien, los Estados pueden establecer otra edad, siempre que no sea inferior

a los 13 afios'®.

La problematica que se deriva de esa prevision recae en el responsable del
tratamiento quiendebera realizar“esfuerzos razonables” con la tecnologia disponible, para
verificar que la autorizacion procede de la persona que ejerza la patria potestad o tutela
(art. 8.3 del RGPD).

En segundo lugar, se examina el interés legitimo, segunda base legitimadora para

tratar licitamente los datos.

El Considerando 47 del RGPD reconoce como base legitimadora el “interés
legitimo”, limitando su eficacia a que no prevalezcan los intereses o los derechos y
libertades del interesado, teniendo en cuenta las expectativas razonables de los

interesados basadas en su relacion con el responsable.

El interés legitimo podria darse, cuando existe una relacion pertinente y apropiada

entre el interesado y el responsable, como en situaciones en las que aquél es cliente o esta

18La “Loi n° 2018-493, du 20 de juin 2018 relative a laprotection des donnéespersonnelles”, ha establecido
en Francia la edad de consentimiento de los menores en 15 afios, si bien esos menores necesitaran también,
el consentimiento de los padres. A su vez, la Ley modifica el Codigo de la Educacion, para afadir a la
formacidn sobre los derechos y deberes del uso de Internet y de las redes sociales que se imparte en las
escuelas, las reglas sobre la proteccion de datos personales.
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al servicio del segundo. En cualquier caso, la existencia de un interés legitimo requeriria
una evaluacion meticulosa, inclusive si un interesado puede prever de forma razonable,
en el momento y en el contexto de la recogida de datos personales, que pueda producirse

el tratamiento con tal fin.

En particular, los intereses y los derechos fundamentales del interesado podrian
prevalecer sobre los intereses del responsable del tratamiento, cuando se proceda al
tratamiento de los datos personales en circunstancias en las que el interesado no espere
razonablemente que se realice un tratamiento ulterior. Dado que corresponde al legislador
establecer por ley la base juridica para el tratamiento de datos personales por parte de las
autoridades publicas, esta base juridica no debe aplicarse al tratamiento efectuado por las

autoridades publicas en el ejercicio de sus funciones.

El tratamiento de datos de caracter personal estrictamente necesario para la
prevencion del fraude constituye también un interés legitimo del responsable del
tratamiento de que se trate, y el tratamiento de datos personales con fines de

mercadotecnia directa puede considerarse, igualmente, realizado por interés legitimo.

Pues bien, las letras b) a f) del articulo 6.1 del RGPD, enumeran los supuestos en

los que se presume que concurre el interés legitimo para el tratamiento:

1.- Sea necesario para la ejecucién de un contrato en el que el interesado es parte

o0 para la aplicacion a peticion de éste de medidas precontractuales;

2.- Cuando se requiere para el cumplimiento de una obligacién legal aplicable al

responsable del tratamiento;
3.- Protege intereses vitales del interesado o de otra persona fisica;

4.- Se cumple una mision realizada en interés publico o en el ejercicio de poderes

publicos conferidos al responsable del tratamiento;

5.-Satisface intereses legitimos perseguidos por el responsable del tratamiento o
por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o
los derechos y libertades fundamentales del interesado que requieran la proteccion

de datos personales, en particular cuando el interesado sea un nifio.
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Asimismo, el apartado segundo del articulo 6 del RGPD se habilita a los Estados
a regular con disposiciones nacionales especificas, por un lado, el cumplimiento de la
obligacion legal del responsable del tratamiento a garantizar el adecuado uso de los datos,
y por otro, a respetar el principio de finalidad cuando el tratamiento se realice en el ambito

del interés publico, o en el ejercicio de poderes publicos.

Finalmente, hay que tener en cuenta el supuesto en el que no concurra ninguna de
las dos bases legitimadoras del tratamiento: no medie consentimiento y se traten los datos
para una finalidad distinta a la invocada para su recogida, o no légitima. En este caso, el
responsable debera realizar un juicio de compatibilidad entre los fines originales y los
actuales (art. 6.4 del RGPD).

No obstante, el juicio de compatibilidad no sera necesario si el interesado dio su
consentimiento o el tratamiento se basa en el Derecho de la Union o de los Estados
miembros, y constituye una medida necesaria y proporcionada en una sociedad
democrética para salvaguardar, en particular, objetivos importantes de interés publico
general, de manera que el responsable debe estar facultado para el tratamiento ulterior de
los datos personales, con independencia de la compatibilidad de los fines (Considerando
50 del RGPD)™.

A continuacion, se exponen en primer lugar, los derechos del interesado, para
controlar sus datos en un escenario comercial transfronterizo e internacional, y en

segundo lugar, las correlativas obligaciones para las empresas que tratan los datos.

3. AMBITO SUBJETIVO, MATERIAL Y TERRITORIAL DEL RGPD

Con caracter previo al examen del régimen previsto en el RGPD cabe delimitar el

ambito subjetivo, el objetivo y el territorial del RGPD.

1%El Considerando 50 del RGPD sefiala: “Con objeto de determinar si el fin del tratamiento ulterior es
compatible con el fin de la recogida inicial de los datos personales, el responsable del tratamiento, tras
haber cumplido todos los requisitos para la licitud del tratamiento original, debe tener en cuenta, entre otras
cosas, cualquier relacion entre estos fines y los fines del tratamiento ulterior previsto, el contexto en el que
se recogieron los datos, en particular las expectativas razonables del interesado basadas en su relacion con
el responsable en cuanto a su uso posterior, la naturaleza de los datos personales, las consecuencias para
los interesados del tratamiento ulterior previsto y la existencia de garantias adecuadas tanto en la operacion
de tratamiento original como en la operacidn de tratamiento ulterior prevista”
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Desde el punto de vista subjetivo, el RGPD persigue la proteccion de las personas
fisicas respecto al tratamiento de sus datos y la libre circulacion de estos por la Union
Europea (art. 1 del RGPD), por tanto, las garantias se extienden, Unicamente, a las
personas fisicas, con independencia de su nacionalidad y lugar de residencia, y se
excluyen a las personas juridicas y a los fallecidos. Las personas fisicas pueden estar
identificadas, o ser identificables, destacando al respecto la nueva figura de la

seudonimizacion?.

La seudonimizacion se define en el articulo 4 del RGPD como “el tratamiento de
datos personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar
informacién adicional, siempre que dicha informacion adicional figure por separado y
esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable”. 2

No obstante, la proteccion prevista para las personas fisicas no es absoluta. Un
aspecto esencial en la configuraciéon de los derechos europeos para proteger los datos
personales, es el respeto al principio de libre circulacion, sefia de identidad de la Union

Europea, y que hasta ahora solo se habia aplicado a las personas y a las mercancias.
El apartado 3 del articulo 1 del RGPD sefiala expresamente:

“La libre circulacién de los datos personales en la Union no podra ser
restringida ni prohibida por motivos relacionados con la proteccion de las

personas fisicas en lo que respecta al tratamiento de datos personales.”

El principio de libre circulacion de datos se encuentra incorporado en
determinadas normas europeas para garantizar la seguridad nacional e internacional, por
ejemplo, en la Directiva 2016/681, del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativa a la utilizacion de datos del registro de nombres de los pasajeros (PNR),

para la prevencion, deteccion, investigacion y enjuiciamiento de los delitos de terrorismo

203e elimina la posibilidad de los datos anénimos que contemplaba la Directiva 95/46/CE.

2L El Considerando 29 propone:“Para incentivar la aplicacion de la seudonimizacidn en el tratamiento de
datos personales, debe ser posible establecer medidas de seudonimizacion, permitiendo al mismo tiempo
un analisis general, por parte del mismo responsable del tratamiento, cuando este haya adoptado las medidas
técnicas y organizativas necesarias para garantizar que se aplique el presente Reglamento al tratamiento
correspondiente y que se mantenga por separado la informacion adicional para la atribucién de los datos
personales a una persona concreta. El responsable que trate datos personales debe indicar cuéles son sus
personas autorizadas.”
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y de delincuencia grave?2. Precisamente, en sintonia con esta directiva, el articulo 2.2 d)
del RGPD excluye su &mbito de aplicacion, al tratamiento de datos por las autoridades
competentes con fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales, o de ejecucion de sanciones penales, incluida la de proteccion frente

a amenazas a la seguridad publica y su prevencion.

Por otro lado, el ambito objetivo de aplicacion del RGPD se configura con la

definicién de datos personales y de su tratamiento.

Los datos personales son definidos en el articulo 4 del RGPD del siguiente modo:
“Toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un ndmero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, econémica, cultural o social de dicha persona”.

Hay que afiadir las denominadas “categorias especiales de datos” reguladas en el
articulo 9 del RGPD. Se trata de los datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, y
el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o

la orientacion sexual de una persona fisica.

Estos datos no podran ser tratados con caracter general, salvo en los supuestos
previstos en el articulo 9.2 del RGPD: exista consentimiento del interesado; los hizo
publicos; son necesarios para el cumplimiento del derecho laboral y proteccién social,
por razones de seguridad sanitaria por movimientos transfronterizos; en el &mbito de
procedimientos judiciales y la omnipresente finalidad de archivo para el interés publico,
para fines de investigacidn cientifica o historica o fines estadisticos, prevista en el articulo
89.1 del RGPD.

22 La Directiva 2016/681 tiene por objeto (art. 1): “a) la transferencia por las compariias aéreas de datos
del registro de nombres de los pasajeros (PNR) de vuelos exteriores de la UE;b) el tratamiento de los datos
a que se refiere la letra a), incluida su recogida, utilizacion y conservacion por los Estados miembros, asi
como el intercambio de los mismos entre dichos Estados miembros.”
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A su vez el articulo 2.1 del RGPD se dedica al tratamiento, considerando como
tal: el “tratamiento total o parcialmente automatizado de datos personales, asi como al
tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos

en un fichero.”

No obstante, el tratamiento de los datos estara excluido del régimen del RGPD
cuando afecten: a la seguridad nacional; la seguridad de la Unidn Europea; las actividades
de politica exterior, nacional o europea, asi como las actividades exclusivamente

personales o domésticas?® (art. 2.2. del RGPD).

La premisa que fundamenta todo tratamiento, o actuacion relacionada con el
mismo es el principio de transparencia (art. 12 del RGPD), cuyas manifestaciones

fundamentales son:

- Facilitar al interesado toda informacién que le solicite en virtud de dos derechos
béasicos de informacion (art. 13 del RGPD), y del derecho de acceso (art. 15) que
comprende, en esencia, la informacion sobre el fin al que se destinan sus datos.

- Comunicarse con el interesado dando respuesta a las peticiones de éste segun los
derechos de olvido, de rectificacion, de portabilidad o de oposicion al tratamiento
(articulos 15 a 22 del RGPD).

- La comunicacion concisa, transparente, inteligible y de facil acceso, con un
lenguaje claro y sencillo, en particular cualquier informacion dirigida
especificamente a un nifio. La informacién sera facilitada con caracter general,
por escrito o por otros medios, inclusive, si procede, por medios electronicos.

- Supuesto excepcional: si el responsable puede demostrar que no esta en
condiciones de identificar al interesado, no se aplicaran los articulos 15 a 20 del
RGPD, excepto cuando el interesado, a efectos del ejercicio de sus derechos en
virtud de dichos articulos, facilite informacién adicional que permita su

identificacion.

23E] Considerando 18 del RGPD define las actividades domésticas:“El presente Reglamento no se aplica
al tratamiento de datos de caracter personal por una persona fisica en el curso de una actividad
exclusivamente personal o doméstica y, por tanto, sin conexion alguna con una actividad profesional o
comercial. Entre las actividades personales o domésticas cabe incluir la correspondenciay la llevanza de
un repertorio de direcciones, o la actividad en las redes sociales y la actividad en linea realizada en el
contexto de las citadas actividades. No obstante, el presente Reglamento se aplica a los responsables o
encargados del tratamiento que proporcionen los medios para tratar datos personales relacionados con
tales actividades personales o domésticas.”
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- El plazo para dar respuesta a las solicitudes derivadas de los articulos 15 a 22 del

RGPD, sera de un mes, prorrogable a dos meses, previo aviso al interesado.

Por Gltimo, el &mbito territorial de aplicacion del RGPD se contempla en el articulo 3

del RGPD vy se delimita del siguiente modo:

1°.- El establecimiento responsable o del encargado del tratamiento se encuentre
en un pais de la Unién Europea (art. 3.1): “El presente Reglamento se aplica al
tratamiento de datos personales en el contexto de las actividades de un establecimiento
del responsable o del encargado en la Union, independientemente de que el tratamiento

tenga lugar en la Uni6n o no.”

2°.- Cuando el interesado esté en la Union Europea (art. 3.2): “El presente
Reglamento se aplica al tratamiento de datos personales de interesados que se
encuentren en la Union por parte de un responsable o encargado no establecido en la

Unién, cuando las actividades de tratamiento estén relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en la Union,
independientemente de si a estos se les requiere su pago, 0

b) el control de su comportamiento, en la medida en que este tenga lugar en

la Unién.”

3°.- El responsable del tratamiento esté en un tercer pais al que le es aplicable el

Derecho nacional del pais europeo, por las reglas del derecho internacional.

El RGPD ha optado por dos elementos para determinar su ambito territorial, la
ubicacion del interesado y la realizacidn del tratamiento, sin tener en cuenta aspectos
como el domicilio social de la empresa, o si el tratamiento de datos se realiza por una

filial o por la matriz.

A continuacion, procede el analisis de los actuales derechos de los ciudadanos
para controlar el tratamiento de sus datos, que, basicamente, son similares a los que
preveia la Directiva 95/46/CE.
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4. LA PROTECCION DE DATOS. DERECHOS DEL INTERESADO. MENCION
A LAS OBLIGACIONES DE LAS EMPRESAS/ENTIDADES

La proteccion de datos inicialmente se consideraba una manifestacion del derecho
a la intimidad. Sin embargo, el desarrollo tecnoldgico y el ejercicio de actividades
econdmicas transfronterizas, han impulsado una necesaria adaptacion legislativa para dar
respuesta a la realidad, y ofrecer mayores garantias sobre la recoleccion, utilizacion,

tratamiento y control de los datos personales.

El RGPD se erige en modelo normativo en la materia, no solo para los Estados
miembros, sino también para terceros paises con los que la Unién Europea mantiene
relaciones comerciales. Sin embargo, no siempre sirve de inspiracion a legisladores
extranjeros. Un ejemplo lo encontramos en los Estados Unidos donde se ha aprobado la
denominada “Cloud Act”?*. Esta norma permite a practicamente toda autoridad policial
estadounidense, acceder a los datos que un proveedor de servicios de los Estados Unidos
tenga almacenados en otro pais, cuando afecte a un ciudadano estadounidense y el

proveedor sea requerido a través de una citacion judicial?.

En el ambito europeo, los derechos de los ciudadanos para garantizar la proteccion

de sus datos personales se contienen en los articulos 14 a 20 del RGPD?.

En primer lugar se aborda el derecho del interesado a solicitar informacion al

responsable del tratamiento (art. 13).

El fundamento de este derecho es garantizar la transparencia en el uso de los datos

de los particulares,con esa finalidad el responsable del tratamiento debe facilitar una

24 Clarifying Lawful Overseas Use of Data Act.

%5 Esta norma pretende resolver legislativamente la situacion generadapor el Caso Warrant, o “Microsoft
Ireland case”: Microsoft se neg6 a entregar los datos que le requeria la fiscalia de Nueva York sobre el Sr.
Warrant, ciudadano americano

No obstante, el Estado de California ha aprobado la “California Consumer Privacy Act of 2018 (entrara
en vigor en 2020.) Su &mbito de aplicacion se limita a las personas fisicas residentes en el estado
californiano, sin embargo, dado que empresas como Google, Facebook, Amazon o Microsoft tienen sede
en dicho estado, el conflicto entre los dos ambitos de proteccion de la privacidad de los ciudadanos

estadounidenses, el que crea su norma estatal y el generado por su ley nacional, esta asegurado.

ZAlgunas de las adaptaciones normativas nacionales internas al RGPD se han producido en el Reino Unido,
con la “Data Protection Act” de 21 de mayo de 2018 y en Francia, con la citada Loi n° 2018-493, du 20 de
juin 2018 relative a laprotection des données personnelles, que ademas traspone la Directiva 2016/680 del
PE y del Consejo, de 27 de abril, relativa a la proteccion de las personas fisicas en los que respecta al
tratamiento de datos personales por parte de autoridades componentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento penales.
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informacién determinada en el momento previo a la recogida de datos, y otra, en el

momento de su obtencion.

La informacion previa que se debe facilitar antes de obtener los datos del
interesado afecta a los siguientes aspectos:

1.- La identidad y los datos de contacto del responsable y, en su caso, de su

representante.

2.- Los datos de contacto del delegado de proteccion de datos, si se hubiera

designado.

3.- Los fines del tratamiento a que se destinan los datos personales y la base

juridica del tratamiento.

4.- Cuando el tratamiento se base en el articulo 6.1 f), los intereses legitimos del
responsable o de un tercero, es decir, cuando el tratamiento sea necesario para la
satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento
0 por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses
0 los derechos y libertades fundamentales del interesado que requieran la

proteccién de datos personales, en particular cuando el interesado sea un nifio.

No obstante, no sera de aplicacién cuando el tratamiento sea realizado por las
autoridades publicas en el ejercicio de sus funciones.
5.- Los destinatarios o las categorias de destinatarios de los datos personales, en

Su Caso.

6.- En su caso, la intencion del responsable de transferir datos personales a un
tercer pais u organizacion internacional, y la existencia o ausencia de una decision
de adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46 o 47, o el articulo 49.1, parrafo segundo, referencia a las garantias
adecuadas o apropiadas y a los medios para obtener una copia de estas o al hecho

de que se hayan prestado

Por otro lado, la informacién que el responsable ofrecera tras haber obtenido los

datos sera:
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1.- El plazo para conservar los datos personales, o en su defecto, los criterios para

precisar ese plazo.

2.- El derecho de acceso que asiste al sujeto para comprobar los datos, rectificarlos
o suprimirlos, la limitacion de su tratamiento, oponerse a que sean tratados o su

portabilidad.
3.- La posibilidad de retirar el consentimiento en los siguientes supuestos:

- Cuando el interesado dio su consentimiento para el tratamiento de sus

datos personales para unos fines especificos (art. 6.1 a) del RGPD).

- Cuando tratandose de datos de categoria especial, el interesado dio su

consentimiento explicito para un fin especifico (art. 9.2 a) del RGPD).
4.- El derecho a presentar una reclamacion ante una autoridad de control.

5.- La comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a
facilitar los datos personales y esta informado de las posibles consecuencias de
que no facilitar tales datos;

6.- La existencia de decisiones automatizas, incluida la elaboracion de perfiles,
previstos en el articulo 22.1 y 4, y, al menos en tales casos, informacion
significativa sobre la I6gica aplicada, asi como la importancia y las consecuencias

previstas de dicho tratamiento para el interesado.

En virtud de este tltimo apartado, por ejemplo, los bancos pueden articular medios

técnicos que permitan la concesion de hipotecas de forma automatizada.

El articulo 13.4 del RGPD exime del deber de informacion al responsable, cuando

el interesado dispusiera de aquélla anteriormente.

En segundo lugar, el RGPD regula el derecho de acceso (art. 15 del RGPD). Esta
facultad incluye tanto conocer si los datos estan siendo utilizados para los fines que fueron

recabados, como:

- Las categorias de datos personales de que se trate;
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- Losdestinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros u
organizaciones internacionales; de ser posible, el plazo previsto de conservacion
de los datos personales o, de no ser posible, los criterios utilizados para determinar
este plazo;

- La existencia del derecho a solicitar del responsable la rectificacién o supresion
de datos personales o la limitacion del tratamiento de datos personales relativos al
interesado, 0 a oponerse a dicho tratamiento;

- El derecho a presentar una reclamacién ante una autoridad de control;

- Cuando los datos personales no se hayan obtenido del interesado, cualquier
informacion disponible sobre su origen;

- La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22,.1 y 4, y, al menos en tales casos, informacion
significativa sobre la l6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.

El acceso a esa informacion se realiza mediante copia en formato electronico de
uso comun, y podra cobrarse un precio por obtenerla siempre que sea razonable y estén

justificados los costes administrativos.

En tercer lugar, el interesado dispone del derecho de rectificacion de datos

inexactos o que se completen aquéllos que no lo estén (art. 16 del RGPD).

En cuarto lugar, se analiza el Ilamado derecho al olvido (art. 17 del RGPD). El
derecho de supresion representa la posibilidad para el interesado de solicitar al

responsable del tratamiento, que elimine sus datos cuando estos:

a) No son necesarios en relacion con los fines para los que fueron recogidos o

tratados de otro modo;

b) El interesado retira el consentimiento en que se basa el tratamiento, de
conformidad con el articulo 6.1 a), o el articulo 9. 2 a), y éste no se base en otro

fundamento juridico;
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c) El interesado se oponga al tratamiento con arreglo al articulo 21.1, y no
prevalezcan otros motivos legitimos para el tratamiento, o el interesado se oponga

al tratamiento con arreglo al articulo 21.2 del RGPD;
d) Hayan sido tratados ilicitamente;

e) Deban suprimirse para el cumplimiento de una obligacion legal establecida en

el Derecho de la Union o de los Estados miembros que se aplique al responsable;

f) Se hayan obtenido en relacion con la oferta de servicios de la sociedad de la

informacion, mencionados en el articulo 8.1 del RGPD.%

El derecho al olvido presenta dificultades burocraticas para el interesado
exigiéndole identificar el responsable del borrado. El articulo 17 del RGPD atribuye esa
obligacion con caracter general, al responsable del tratamiento, por ser quien publica los
datos. EI cumplimiento de ese deber conlleva adoptar las medidas razonables dentro de
la tecnologia disponible y los costes, para que los responsables que en ese momento estén
tratando esos datos, conozcan la solicitud del interesado de supresion de cualquier enlace

a esos datos personales.

En Espafia, la Agencia Espafiola de Proteccidn de Datos (en adelante, AEPD) ha
defendido que el cumplimiento corresponde a los buscadores informaticos, por ser
quienes posibilitan el acceso a las webs master. Esta postura fue refrendada por la STIUE
de 13 de mayo de 2014, Sr. Costeja contra Google?®.

Sin embargo, la STC 58/2018, de 4 de junio, extiende el derecho de olvido a los
“buscadores internos” de las paginas integrantes de la hemeroteca digital, que declara

inalterable.

A su vez, el TJUE ha decidido que a partir del 1 de julio de 2018, se sustituya en
todas las cuestiones prejudiciales, el nombre de las personas fisicas implicadas por sus

iniciales y se suprimira cualquier dato adicional que permitiera identificarlas?®.

Z’El articulo 8 se dedica a las condiciones aplicables al consentimiento del nifio en relacién con los servicios
de la sociedad de la informacion.

2 Asunto C- 131/2012.
2https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-06/cp180096es.pdf
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No obstante, el derecho al olvido no es un derecho absoluto. Por un lado, la
Sentencia del TEDH de 28 de junio de 2018%, concluye que, en todo caso, debe ser
ponderado segun las circunstancias: la Sentencia niega a dos ciudadanos alemanes
condenados en 1993 por el asesinato de una persona conocida, a desvincular su nombre

de ciertas noticias en tres medios germanos.!

Por otro, el apartado tercero del articulo 17 del RGPD regula las excepciones que
limitan su ejercicio fundadas, esencialmente, en considerar que el tratamiento sea

necesario®?.

Los tres ultimos derechos de los interesados son :la limitacion del tratamiento (art.
18); la portabilidad de datos (art. 20), y el derecho de oposicion (art. 21).

El interesado puede solicitar al responsable del tratamiento que limite éste cuando
(art. 18): el interesado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos; el tratamiento sea ilicito y el
interesado se oponga a la supresion de los datos personales y solicite en su lugar la
limitacion de su uso; el responsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio o la defensa
de reclamaciones y, finalmente, si el interesado se ha opuesto al tratamiento en virtud del
articulo 21.1, mientras se verifica si los motivos legitimos del responsable prevalecen
sobre los del interesado.

%0 Affaire M.L. et W.W. vs. Alemania.

81 La negativa de la STEDH se funda en los siguientes hechos: los solicitantes volvieron a hacer pablico su
caso y reclamaron atencion en 2004, de forma que se considera que son personas conocidas y publicas en
parte por voluntad propia; la informacion periodistica es parcialmente de pago, no siendo directo el acceso
a la misma; la reclamacion se dirigié contra el medio, no contra el buscador. La sentencia distingue- como
lo hizo la STJUE de 13 de mayo de 2014, Asunto Costeja-, entre el efecto multiplicador del buscador frente
al del medio. Previsiblemente la STEDH hubiera sido diferente si se hubiera reclamado contra los motores
de busqueda.

%No se suprimiran los datos personales en los siguientes casos (art. 17.3 del RGPD):a) para ejercer el
derecho a la libertad de expresion e informacion;b) para el cumplimiento de una obligacién legal que
requiera el tratamiento de datos impuesta por el Derecho de la Union o de los Estados miembros que se
aplique al responsable del tratamiento, o para el cumplimiento de una mision realizada en interés pablico o
en el gjercicio de poderes publicos conferidos al responsable;c) por razones de interés publico en el &mbito
de la salud publica de conformidad con el articulo 9, apartado 2, letras h) e i), y apartado 3;d) con fines de
archivo en interés publico, fines de investigacion cientifica o historica o fines estadisticos, de conformidad
con el articulo 89.1, en la medida en que el derecho indicado en el apartado 1 pudiera hacer imposible u
obstaculizar gravemente el logro de los objetivos de dicho tratamiento; ) para la formulacion, el ejercicio
0 la defensa de reclamaciones.
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En este supuesto relativo a la limitacion del tratamiento, los datos sélo podran ser
objeto de conservacién cuando exista consentimiento del interesado, se vayan a formular
reclamaciones, sean necesarios para la proteccion de los derechos de otra persona fisica
0 juridica o por razones de interés publico importante de la Union o de un determinado

Estado miembro.

El derecho de portabilidad de los datos® (art. 20) se configura como la posibilidad
que tiene un interesado de solicitar al responsable del tratamiento, que le sean
“entregados” sus datos personales, en un formato estructurado, de uso comun vy lectura
mecénica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el
responsable al que se los hubiera facilitado inicialmente, cuando:a) el tratamiento esté
basado en el consentimiento con arreglo al articulo 6.1 a), o el articulo 9. 2 a), 0 en un
contrato con arreglo al articulo 6.1, b), yel tratamiento se efectie por medios
automatizados.

Por altimo, el derecho de oposicion (art. 21 del RGPD) merece especial mencion.
El interesado puede oponerse en cualquier momento, por motivos relacionados con su
situacion particular, a que datos personales que le conciernan sean objeto de un
tratamiento basado en lo dispuesto en el articulo 6.1, e) o f)**, incluida la elaboracion de
perfiles.

El responsable del tratamiento dejara de tratar los datos personales, salvo que
acredite motivos legitimos imperiosos para el tratamiento, que prevalezcan sobre los
intereses, los derechos v las libertades del interesado, o para la formulacion, el ejercicio

o la defensa de reclamaciones.

Asimismo, cuando el tratamiento de datos se dirija a la mercadotecnia directa, el
interesado podré oponerse en cualquier momento, incluida la elaboracion de perfiles en

la medida en que esté relacionada con aquélla®®. Una especialidad del derecho de

$3Considerando 68 del RGPD: seincentiva a los responsables del tratamiento a crear formatos
interoperables que permitan la portabilidad de datos.

%El art. 6.1 indica que el tratamiento es necesario cuando: e) para cumplir una misién de interés pablico o
para el ejercicio de poderes publicos del responsable del tratamiento,o f) para la satisfaccion de intereses
legitimos del responsable del tratamiento o de un tercero.

%L os perfiles son definidos en el articulo 4 del RGPD: “toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados aspectos personales de una
persona fisica, en particular para analizar o predecir aspectos relativos al rendimiento profesional,
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oposicion relacionada con el ambito de los perfiles es objeto de prevision en el articulo
22 del RGPD, donde se reconoce al interesado, el derecho a no ser objeto de una decision
basada Gnicamente en el tratamiento automatizado, incluida la elaboracion de perfiles que

produzca efectos juridicos en él o le afecte significativamente de modo similar.3¢

A su vez, cuando los datos personales se traten con fines de investigacion
cientifica o historica o fines estadisticos previstos en el articulo 89.1 del RGPD, el
interesado también tendra derecho, por motivos relacionados con su situacion particular,
a oponerse al tratamiento de datos personales que le conciernan, salvo que sea necesario

para el cumplimiento de una mision por razones de interés publico.

No obstante, el ejercicio de los derechos de los interesados examinados puede ser
limitado por el responsable del tratamiento, cuando la base juridica esté prevista en la
normativa europea o0 nacional, y concurra alguno de los motivos del articulo 23 del

RGPD, que podrian agruparse del siguiente modo:

1°.- Causas relativas a la seguridad y defensa del Estado, la seguridad publica; la
prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o la
ejecucidn de sanciones penales, incluida la proteccién frente a amenazas a la seguridad

publica y su prevencion;

2°.- Causas fundadas en el interés publico general de la Unién o de un Estado
miembro, en particular un interés econémico o financiero importante de la Unién o de un
Estado miembro, inclusive en los ambitos fiscal, presupuestario y monetario, la sanidad

publica y la seguridad social;

3°.- Causas relacionas con el ambito judicial y su independencia, o la prevencion,
lainvestigacion, la deteccion y el enjuiciamiento de infracciones de normas deontoldgicas

en las profesiones reguladas, o la ejecucidn de demandas civiles.

situacién econdmica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o
movimientos de dicha persona fisica”.

%No obstante, una vez mas via excepciones, se limita el derecho de oposicion al tratamiento automatizado
de los datos cuando se considere necesario para la celebracion o la ejecuciéon de un contrato entre el
interesado y un responsable del tratamiento; estd autorizada por el Derecho de la Unién o de los Estados
miembros que se aplique al responsable del tratamiento y que establezca asimismo medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado, o se base en el
consentimiento explicito del interesado (art. 22.2 del RGPD)
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4° - Otras causas: la inspeccidn, supervision o reglamentacion en el ejercicio de
autoridades publicas, en alguno de los supuestos anteriormente mencionado o la

proteccion de los derechos de otro.

A lo indicado hay que afiadir las excepciones para la obligacidn del responsable
del tratamiento, de comunicar las violaciones de la seguridad de los datos personales al
interesado (art. 34 del RGPD):

“a) el responsable del tratamiento ha adoptado medidas de proteccion técnicasy
organizativas apropiadas y estas medidas se han aplicado a los datos personales

afectados por la violacion de la seguridad de los datos personales;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen
que ya no exista la probabilidad de que se concretice el alto riesgo para los
derechos y libertades del interesado a que se refiere el apartado 1;

c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por
una comunicacion publica o una medida semejante por la que se informe de

manera igualmente efectiva a los interesados. ”

En definitiva, el RGPD si bien articula un amplio numero de derechos para
facilitar a los interesados la proteccion del uso de sus datos, la realidad es que a través de
la via de las excepciones, son objeto de relevantes matizaciones con el fin de congeniar

la proteccion de datos personales y su libre circulacion.

Examinados los derechos de los ciudadanos y las restricciones de su ejercicio,
procede abordar las obligaciones de las empresas o entidades para adaptarse a las

exigencias normativas europeas.

A pesar de todas las obligaciones previstas para garantizar en la medida de lo
posible, la privacidad de los datos de los ciudadanos, la gestion de las bases de datos (los

“Big Data”), se ha convertido en una relevante materia prima de la economia actual.

La premisa fundamental es que deben tratar los datos de manera licita: el
tratamiento debe estar fundado con caracter general en el consentimiento del interesado,

o0 en el interés legitimo (art. 6 del RGPD).
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Asimismo, deben responder a las solicitudes de los particulares sin dilacién
indebida, y en todo caso, en el plazo de un mes a partir de la recepcion de la solicitud,
salvo que se trate de solicitudes complejas que tiene hasta dos meses, informando de la
prérroga al interesado. Las peticiones se tramitaran de forma gratuita con caracter general,
si bien cuando las solicitudes sean manifiestamente infundadas o excesivas,
especialmente debido a su caracter repetitivo, el responsable del tratamiento podra cobrar
un canon razonable en funcién de los costes administrativos afrontados para facilitar la
informacién o la comunicacion o realizar la actuacion solicitada, o negarse a actuar
respecto de la solicitud. En el caso de rechazar la solicitud, debe ser de forma motivada e

informar de su derecho a presentar reclamacion ante la AEPD (art. 12.3 y 5 del RGPD).
Ademas, estan obligados a informar al interesado del tratamiento de datos y sus
fines (art. 13 y 15 del RGPD).

La consecuencia directa de la adaptacion es que conforme sefiala el Considerando
59, la entidad debe contar con medios adecuados para que los interesados puedan
ejercitar, en su caso, los derechos de rectificacion, supresion, limitacion del tratamiento,
portabilidad o de oposicion del tratamiento regulados respectivamente, en los articulos
16, 17,18, 20 y 21 del RGPD.

Otro aspecto esencial en la configuracién del tratamiento es su proteccion,
entendiendo ésta desde un punto de vista integral, desde el disefio, es decir, desde la
planificacion del tratamiento, y que a su vez, contemple la proteccién por defecto, de
manera que la empresa u organizacion siempre configure los pardmetros por defecto de

la forma més respetuosa con la privacidad (art. 25 del RGPD).

Como respuesta a la posibilidad de que sobre los mismos datos intervengan
responsables y encargados del tratamiento, se prevé el instrumento juridico para regular
sus respectivas responsabilidades, el contrato del tratamiento (art. 28.3 del RGPD), donde

se estipularan las obligaciones respectivas para la proteccion de los datos.

Una cuestion fundamental en el RGPD es la adopcion de medidas adecuadas por
las empresas u organizaciones que permitan demostrar el cumplimiento de la normativa
(considerando 77 del RGPD). Al efecto, se habilitan opciones que les faciliten esa

obligacion: la adhesion, bien, a codigos de conducta aprobados a tenor del articulo 40, o
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bien, a un mecanismo de certificacion aprobado a tenor del articulo 42 que podran ser
utilizados como elementos para demostrar el cumplimiento (art. 24.3 del RGPD).

A todo lo indicado se afiade que los responsables del tratamiento o sus
representantes, deben llevar el registro de actividad (art. 30 del RGPD), donde existira un

control de las actividades de tratamiento efectuadas bajo su responsabilidad.

Para finalizar la referencia a las obligaciones empresariales en materia de
proteccion de datos, es necesario resefiar los sistemas de seguridad para garantizar el
adecuado tratamiento de los datos (art. 32 a 43 del RGDP), que serén objeto de examen

detenido en el punto sexto del articulo:
- La evaluacién de impacto de la proteccion de datos (art. 35 del RGPD).

- La consulta previa a la autoridad de control antes de proceder al tratamiento,
siempre y cuando una evaluacion de impacto muestre que el tratamiento entrafiaria un

alto riesgo, sin haber tomado el responsable las medidas para mitigarlo (art. 36 del RGD).

- La designacién de un delegado de proteccion de datos (art. 37 del RGPD).

5. TRANSFERENCIAS DEDATOS

La transferencia de datos se ha convertido en un elemento fundamental de la
economia de libre comercio. La normativa europea ha pretendido aunar los intereses
comerciales, generadores de riqueza y empleo, con la mayor exposicion de la intimidad

personal que el nuevo sistema econdémico conlleva.

La Directiva 95/46 se limitaba a prohibir la transferencia de datos a paises que no

garantizaran el mismo nivel de proteccion que se establecia en la Unidn Europea.

El RGPD perfila de forma mas detallada todo lo concerniente a la transferencia de
datos. En primer lugar, el articulo 4 circunscribe la “transferencia transfronteriza”, al
tratamiento de datos realizado sélo entre Estados miembros de la Union Europea y la

define como:

“a) El tratamiento de datos personales realizado en el contexto de las actividades

de establecimientos en méas de un Estado miembro de un responsable o un
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encargado del tratamiento en la Unidn, si el responsable o el encargado esta

establecido en mas de un Estado miembro, o

b) El tratamiento de datos personales realizado en el contexto de las actividades
de un dnico establecimiento de un responsable o un encargado del tratamiento en
la Union, pero que afecta sustancialmente o es probable que afecte

sustancialmente a interesados en mas de un Estado miembro”.

Por otro lado, la posibilidad de realizar transferencias a terceros paises u
organizaciones internacionales, se condiciona a que el responsable y el encargado del
tratamiento cumplan las obligaciones de seguridad, asi como respeten los cddigos de
conducta, y realicen las evaluaciones de impacto y consulta previa, contenidas en el
Capitulo IV del RGPD, incluyendo las obligaciones que afecten a las transferencias
ulteriores de datos personales desde el tercer pais u organizacion internacional, a otro

tercer pais u organizacion internacional(art. 44 del RGPD).

Las transferencias a terceros paises se dividen en dos grupos: transferencias
basadas en una decision adecuada (art. 45), y transferencias mediante garantias adecuadas
(art. 46).

En el primer tipo de tratamiento de datos, -transferencias basadas en una decision
adecuada-, la Comision Europea decide que el destinatario (tercer pais, territorio, 0 sector
del mismo u organizacién internacional), cumple con los estandares de proteccién

adecuados, y por tanto, no es necesaria autorizacion previa para la transferencia®’.

Anualmente, la Comision publica la lista de paises que cumplen los requisitos,

entre los que en ocasiones, no se encuentran todos los paises occidentales.®

371 os criterios que tendra en cuenta la Comisién para tomar la decision seran: el Estado de Derecho, el
respeto de los derechos humanos y las libertades fundamentales, la legislacion pertinente, tanto general
como sectorial, incluida la relativa a la seguridad publica, la defensa, la seguridad nacional y la legislacion
penal, y el acceso de las autoridades publicas a los datos personales, asi como la aplicacién de dicha
legislacion, las normas de proteccion de datos, las normas profesionales y las medidas de seguridad,
incluidas las normas sobre transferencias ulteriores de datos personales; la existencia y el funcionamiento
efectivo de una o varias autoridades de control independientes en el tercer pais 0 a las cuales esté sujeta una
organizacion internacional; los compromisos internacionales asumidos por el tercer pais u organizacion
internacional (art. 45.2 del RGPD).
Bhttps://ec.europa.eufinfo/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-protection-
personal-data-non-eu-countries_en
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El acto decisorio de la Comisidn respecto el tercer pais sera revisable cada cuatro
afios (art. 45.3 del RPD), y aquélla supervisara de forma continuada los actos de
aplicacion de su decision (art. 45.4 del RGPD).

El segundo tipo de transferencia — transferencia mediante garantias adecuadas-,
opera de forma subsidiaria a la anterior, sélo cuando la Comision no haya adoptado la
decision favorable, el tratamiento de los datos podréa realizarse cuando el tercer pais o la
organizacion internacional, observen dos aspectos: ofrecer garantias adecuadas del
tratamiento, y los interesados cuenten con derechos exigibles y acciones legales efectivas
(art. 46.1 del RGPD).*

El RGPD ha recogido un mecanismo que permite mantener las actividades
comerciales con los terceros paises que no alcanzan el nivel de proteccién adecuado, se
trata de las llamadas normas vinculantes (art. 47 del RGPD). Son aprobadas por la

autoridad de control y deben contener como minimo los siguientes aspectos:

“a) la estructura y los datos de contacto del grupo empresarial o de la union de
empresas dedicadas a una actividad econémica conjunta y de cada uno de sus

miembros;

b) las transferencias o conjuntos de transferencias de datos, incluidas las
categorias de datos personales, el tipo de tratamientos y sus fines, el tipo de

interesados afectados y el nombre del tercer o los terceros paises en cuestion;
C) su caracter juridicamente vinculante, tanto a nivel interno como externo;

d) la aplicacion de los principios generales en materia de proteccién de datos, en
particular la limitacion de la finalidad, la minimizacion de los datos, los periodos
de conservacion limitados, la calidad de los datos, la proteccion de los datos
desde el disefio y por defecto, la base del tratamiento, el tratamiento de categorias
especiales de datos personales, las medidas encaminadas a garantizar la
seguridad de los datos y los requisitos con respecto a las transferencias ulteriores

a organismos no vinculados por las normas corporativas vinculantes;

39 La enumeracion de posibles instrumentos donde ofrecer esas garantias se encuentra en los apartados
segundo y tercero del articulo 46 del RGPD.

30



e) los derechos de los interesados en relacion con el tratamiento y los medios para
ejercerlos, en particular el derecho a no ser objeto de decisiones basadas
exclusivamente en un tratamiento automatizado, incluida la elaboracion de
perfiles de conformidad con lo dispuesto en el articulo 22, el derecho a presentar
una reclamacion ante la autoridad de control competente y ante los tribunales
competentes de los Estados miembros de conformidad con el articulo 79, y el
derecho a obtener una reparacion, y, cuando proceda, una indemnizacion por

violacion de las normas corporativas vinculantes;

f) la aceptacion por parte del responsable o del encargado del tratamiento
establecidos en el territorio de un Estado miembro de la responsabilidad por
cualquier violacion de las normas corporativas vinculantes por parte de cualquier

miembro de que se trate no establecido en la Unién;

g) la forma en que se facilita a los interesados la informacion sobre las normas
corporativas vinculantes, en particular en lo que respecta a las disposiciones
contempladas en las letras d), e) y f) del presente apartado, ademés de los
articulos 13y 14;

h) las funciones de todo delegado de proteccion de datos designado de
conformidad con el articulo 37, o de cualquier otra persona o entidad encargada
de la supervision del cumplimiento de las normas corporativas vinculantes dentro

del grupo empresarial o de la unién de empresas;
i) los procedimientos de reclamacion;

j) los mecanismos establecidos dentro del grupo empresarial o de la unién de
empresas dedicadas a una actividad econdmica conjunta para garantizar la
verificacion del cumplimiento de las normas corporativas vinculantes. Dichos
mecanismos incluiran auditorias de proteccion de datos y métodos para

garantizar acciones correctivas para proteger los derechos del interesado;

k) los mecanismos establecidos para comunicar y registrar las modificaciones
introducidas en las normas y para notificar esas modificaciones a la autoridad de

control;
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I) el mecanismo de cooperacion con la autoridad de control para garantizar el
cumplimiento por parte de cualquier miembro del grupo empresarial o de la union

de empresas dedicadas a una actividad econdmica conjunta;

m) los mecanismos para informar a la autoridad de control competente de
cualquier requisito juridico de aplicacién en un pais tercero a un miembro del
grupo empresarial o de la union de empresas dedicadas a una actividad

econdmica conjunta, y

n) la formacion en proteccion de datos pertinente para el personal.

A lo indicado se afiade una particularidad. Cuando se trate de transferencias no
autorizadas por el derecho europeo, que son reclamadas por sentencias o decisiones de
autoridades administrativas de un tercer pais. En este caso, el responsable o el encargado,
transferird los datos cuando aquéllas sean reconocidas o ejecutables en virtud de un
acuerdo internacional, como un tratado de asistencia juridica mutua, vigente entre el pais

tercero requirente y la Union o un Estado miembro(art. 48 del RGPD).

A pesar de todo lo regulado, una vez mas hay que hacerse eco de las excepciones
para realizar este tipo de transferencias reguladas en el articulo 49 del RGPD, se trata de
las denominadas “excepciones por cuestiones especificas”, y permiten la transferencia de

datos a terceros paises aunque no se cumpla lo indicado anteriormente.
Las excepciones concurren en los siguientes supuestos:

1.- El interesado haya dado explicitamente su consentimiento a la transferencia
propuesta, tras haber sido informado de los posibles riesgos para él de dichas
transferencias debido a la ausencia de una decision de adecuacion y de garantias

adecuadas;

2.- La transferencia sea necesaria para la ejecucion de un contrato entre el
interesado y el responsable del tratamiento o para la ejecucion de medidas
precontractuales adoptadas a solicitud del interesado;

3.- La transferencia sea necesaria para la celebracion o ejecucion de un contrato,
en interes del interesado, entre el responsable del tratamiento y otra persona fisica o
juridica;
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4.- La transferencia sea necesaria por razones importantes de interés publico;

5.- La transferencia sea necesaria para la formulacion, el ejercicio o la defensa de

reclamaciones;

6.- La transferencia sea necesaria para proteger los intereses vitales del interesado
o0 de otras personas, cuando el interesado este fisica o juridicamente incapacitado para dar

su consentimiento;

7.-Latransferencia se realice desde un registro publico que, con arreglo al Derecho
de la Union o de los Estados miembros, tenga por objeto facilitar informacion al publico
y esté abierto a la consulta del publico en general o de cualquier persona que pueda
acreditar un interés legitimo, pero sélo en la medida en que se cumplan, en cada caso
particular, las condiciones que establece el Derecho de la Unién o de los Estados

miembros para la consulta.

A su vez, el articulo 49 del RGPD prevé una clausula residual que habilita una
transferencia de datos, aun cuando no pueda basarse en las disposiciones de los articulos
45 0 46, incluidas las disposiciones sobre normas corporativas vinculantes, y ademas, no

sea aplicable ninguna de las excepciones mencionadas.

Los requisitos para permitir ese tipo de transferencias son las siguientes: no debe
ser repetitiva, afectar solo a un nimero limitado de interesados, ser necesaria a los fines
de intereses legitimos imperiosos perseguidos por el responsable del tratamiento sobre
los que no prevalezcan los intereses o derechos y libertades del interesado, y el
responsable del tratamiento evalué todas las circunstancias concurrentes en la
transferencia de datos y, basandose en esta evaluacién, ofrecié garantias apropiadas con

respecto a la proteccion de datos personales (art. 49.1 in fine).

Por ultimo,el funcionamiento de la transferencia de datos, en todo caso, se llevara

a cabo fundada en el principio de cooperacion internacional (articulo 50 del RGPD).

6. RESPONSABILIDAD DE LOS DATOS. SEGURIDAD.
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Las obligaciones en materia de seguridad por las entidades u organizaciones se

articulan inspiradas en el principio de responsabilidad activa.

Las figuras de responsable y de encargado del tratamiento son definidas en el
articulo 4 del RGPD:

- El responsable es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del
tratamiento; si el Derecho de la Unidn o de los Estados miembros determina los
fines y medios del tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el Derecho de la Unidn o
de los Estados miembros;

- El encargado del tratamiento es la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable

del tratamiento.

El responsable del tratamiento debe aplicar las medidas técnicas y organizativas
adecuadas y proporcionadas, como pueden ser la seudonimizacion, o la minimizacion de
datos para garantizar y demostrar que, tanto en el momento de determinar los medios del
tratamiento de datos, la denominada proteccion de datos desde el disefio, como durante
el tratamiento en si, aquéllas son ajustadas al Reglamento (art. 24 y 25 del RGPD).*° A
su vez, debera realizar un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad y debera contener toda la informacidn necesaria para identificarlos (art.
30 del RGPD).

Ademas, el responsable sera quien informe tanto a la autoridad de control (art.
33), como al interesado cuando se haya producido una violacién de sus datos personales
(art. 34), y es el competente para llevar a cabo dos actuaciones novedosas incorporadas
en el articulo 35 del Reglamento: la evaluacion de impacto de datos personales y la

consulta previa.

La evaluacion de impacto se trata de un analisis previo al tratamiento de ciertos
datos personales cuando se considere que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo

para los derechos y libertades de las personas fisicas. En el caso de que exista delegado

40 os responsables del tratamiento deben llevar un registro de actividad del tratamiento (art. 30 del RGPD).
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de proteccion, podra colaborar en la realizacion de la evaluacion.** La Evaluacion debera

contener:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el

responsable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad,

¢) una evaluacion de los riesgos para los derechos y libertades de los interesados

a que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccién de datos personales, y a demostrar
la conformidad con el presente Reglamento, teniendo en cuenta los derechos e intereses

legitimos de los interesados y de otras personas afectadas.

Por otro lado, la consulta previa sera realizada en su caso, por el responsable a la
autoridad de control antes de proceder al tratamiento, cuando una evaluacion de impacto
relativa a la proteccion de los datos en virtud del articulo 35, muestre que el tratamiento
entrafiaria un alto riesgo si el responsable no toma medidas para mitigarlo (art. 36 del
RGPD).

Respecto las obligaciones del encargado del tratamiento, que sera elegido por el
responsable, se centran en la aplicacion de medidas técnicas y organizativas apropiadas,
de manera que el tratamiento sea conforme con el RGPD. El tratamiento por el encargado
se regira por un contrato u otro negocio juridico previsto en el derecho europeo y
contendré el objeto, la duracidn, la naturaleza y la finalidad del tratamiento, el tipo de

datos personales y categorias de interesados, asi como las obligaciones y derechos del

41 Los supuestos para los que serd necesario la Evaluacion de Impacto son: la elaboracion de perfiles, y
sobre cuya base se tomen decisiones que produzcan efectos juridicos para las personas fisicas o que les
afecten significativamente de modo similar; tratamiento a gran escala de las categorias especiales de datos o
de los datos personales relativos a condenas e infracciones penales y observacion sistematica a gran escala
de una zona de acceso publico (art. 35.3 del RGPD). En todo caso, la autoridad de control publicara una
lista de las actuaciones que requeriran evaluacién de impacto (art. 35.4 del RGPD).
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responsable (art. 28 del RGPD). El acceso a los datos estara supeditado, en todo caso, a

las instrucciones del responsable (art. 29 del RGPD).

Se presumiré que el responsable y el encargado realizan un tratamiento adecuado
de los datos cuando se hayan adherido a codigos de conducta, aprobados siguiendo lo
previsto en el articulo 40 del RGPD, o estén vinculados a un mecanismo de certificacion
aprobado conforme regula el articulo 42 del RGPD (art. 24.3 y 28.5 del RGPD).

En todo caso, sera obligacion tanto del responsable como del encargado, y en su
caso de sus representantes*?, cooperar con la autoridad de control cuando se les solicite
(art. 31 del RGPD).

Asimismo, ambas figuras deben garantizar la seguridad del tratamiento
fomentando la adhesién a los cddigos de conducta, (articulos 40), y a los mecanismos de
certificaciones (42 del RGPD)*.

Finalmente, destaca en el RGPD la figura del Delegado de Proteccion de Datos

(art. 37 a 39) designado por el responsable o el encargado del tratamiento cuando:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los

tribunales que actlen en ejercicio de su funcién judicial;

b) las actividades principales del responsable o del encargado consistan en
operaciones de tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran

una observacion habitual y sistematica de interesados a gran escala, o

c) las actividades principales del responsable o del encargado consistan en el

tratamiento a gran escala de categorias especiales de datos con arreglo al articulo 9 o de

42 Una novedad del RGPD es la creacion de los representantes de los responsables o encargados. Es una
figura que se define en el art. 4, apartado 17 del RGPD: “persona fisica o juridica establecida en la Unién
que, habiendo sido designada por escrito por el responsable o el encargado del tratamiento con arreglo al
articulo 27, represente al responsable o al encargado en lo que respecta a sus respectivas obligaciones en
virtud del presente Reglamento.” El articulo 27 del RGPD exige que el nombramiento sea por €scrito por
parte del responsable o del encargado, salvo que el tratamiento sea ocasional o se trate de autoridades
publicas. No obstante, es imprescindible que el representante se encuentre en uno de los Estados miembros
en que estén los interesados cuyos datos personales se traten en el contexto de una oferta de bienes o
servicios, 0 cuyo comportamiento esté siendo controlado, y en todo caso, la existencia de representante no
afecta a las acciones que los afectados puedan dirigir contra los responsables o encargados.

43 El Reglamento 765/2008 del Parlamento Europeo y del Consejo, de 9 de julio, regula los requisitos de
acreditacion y vigilancia del mercado relativos a la comercializacion de los productos.
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datos personales relativos a condenas e infracciones penales a que se refiere el articulo
10.

Las funciones minimas de esta figura se delimitan en el articulo 39 del RGPD:

a) informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les incumben en virtud
del presente Reglamento y de otras disposiciones de proteccion de datos de la Unién o de
los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccion de
datos personales, incluida la asignacion de responsabilidades, la concienciacion y
formacion del personal que participa en las operaciones de tratamiento, y las auditorias

correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccién de datos y supervisar su aplicacién de conformidad con el articulo
35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar

consultas, en su caso, sobre cualquier otro asunto.

7.-AUTORIDADES Y ORGANOS DE CONTROL

La relevancia otorgada a las autoridades de control en la normativa europea

vigente, conlleva un examen detenido de estas figuras.

Hay que distinguir entre los 6rganos del Consejo de Europa, y los de la Union

Europea.
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Respecto los 6rganos derivados del Consejo de Europa, hay dos érganos que se
dedican a la proteccién de derechos fundamentales en general, son el Tribunal Europeo
de Derechos Humanos (TEDH)* y el Comisario de Derechos Humanos*, y otros dos
organos especializados en la materia de proteccion de datos: el Comité de Expertos y el

Comité Consultivo.

El Comité de Expertos en Proteccion de Datos fue creado en 1976 y se dedica a
la elaboracion de recomendaciones e informes en aspectos concretos en el sector. Por su
parte, el Comité Consultivo creado por el Convenio 108 (1981) est4 formado por un
representante de cada Estado que ha ratificado el citado Convenio. Su objeto es mejorar
la aplicacion de la Convencion 108, en especial en el ambito de la proteccion de datos.
No obstante, hay que sefialar que la proliferacion de instituciones europeas en la materia
han desplazado en cierto modo a estos dos érganos, si bien hay que tener en cuenta que
el encontrarse ajenos a la dinamica institucional europea, les dota de mayor objetividad,

sobre todo, en la adopciodn de iniciativas de actuaciones o de regulacion.

En la Union Europea existe a su vez una variedad de 6rganos legitimados para

pronunciarse en materia de proteccion de datos:

- El Tribunal de Justicia de la Unién Europea (TJUE)*.

- Agencia de los Derechos Fundamentales de la Union Europea®’.
- ElI Comité Europeo de Proteccion de Datos.

- Supervisor Europeo de Proteccién de Datos.

- Las Autoridades de control para cada Estado miembro.
Nos centramos en los tres ultimos érganos, por la especialidad en el sector.

El Comité Europeo de Proteccion de Datos es creado por el RGPD (art. 70)*,
siendo destacable que puede actuar por iniciativa propia, o por solicitud de la Comision.
El ambito de actuacion es muy amplio y fundamentalmente estard legitimado para
supervisar y garantizar la aplicacion del RGPD, cuando las autoridades de control hayan

informado de su intencién de adoptar determinadas medidas en materia de proteccién de

4 Se cred en el Convenio Europeo de Derechos Humanos (1950)

45Se cred por Resolucion (99) 50 del Comité de Ministros, aprobada el 7 de mayo de 1999.

4Formado por 27 jueces y 8 Abogado Generales, designados de mutuo acuerdo por los Estados miembros.
47 Creada por Reglamento n° 168/2007 del Consejo, de 15 de febrero de 2007.

48E| CEPD sustituye a los 6rganos previstos por la derogada Directiva 95/46/CE
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datos, propuestas por autoridades de control (articulos 64 y 65 del RGPD), como por
ejemplo, determinar las clausulas contractuales para una transferencia mediante las

garantias adecuadas a terceros paises.

Asimismo, tiene reconocidas amplias facultades en materia de asesoramiento a la
Comision sobre los aspectos de la proteccion de datos, incluidas las propuestas para la
aplicacion adecuada del RGPD, o su modificacion; emitira directrices y recomendaciones
en relacion con los procedimientos para garantizar las distintas transferencias de datos,
protocolos de actuacion en el caso de violacion de la seguridad de los datos; fomentara la
creacion de los cddigos de conducta y establecimientos de certificacién, asi como de los

criterios que deben seguir, para la proteccion de datos, sellos y marcas al respecto.

Ademas, tiene asignadas facultades relacionales con autoridades de control,
formativas, de asesoramiento sobre los cddigos de conducta, de promocion dela
cooperacion y los intercambios bilaterales y multilaterales efectivos de informacion y de
buenas practicas entre las autoridades de control; y llevara un registro electrénico, de
acceso publico, de las decisiones adoptadas por las autoridades de control y los tribunales

sobre los asuntos tratados en el marco del mecanismo de coherencia.

Por su parte, el Supervisor Europeo de Proteccion de Datos “° forma parte del
Comité Europeo de Proteccion de Datos, junto con los representantes de las autoridades
de control de los Estados miembros, y en concreto, ejerce las funciones de la Secretaria

del Comité.

A continuacion, se examinan las autoridades de control, se consideran tales las
autoridades publicas independientes creadas por los Estados miembros (articulo 4,
apartado 21 del RGPD).>°

“9Previsto en el art. 286 del TCE incluido por el Tratado de Amsterdam (1997). Lo regulan el Reglamento
n° 45/2001, de 18 de diciembre de 2000, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales por las instituciones y organismos comunitarios y a la libre circulacion
de datos, y la Decisién n° 1247/2002/CE del Parlamento Europeo, del Consejo y de la Comisidn, de 1 de
julio.

S0El articulo 51 del RGPD sefiala: Cada Estado miembro establecera que sea responsabilidad de una o varias
autoridades publicas independientes (en adelante, autoridad de control), supervisar la aplicaciéon del
Reglamento, con el fin de proteger los derechos y las libertades fundamentales de las personas fisicas en lo
que respecta al tratamiento y de facilitar la libre circulacion de datos personales en la Union.

Sus funciones se regulan en el articulo 57 del RGPD, y entre otras, destacan: a) controlar la aplicacion del
Reglamento y hacerlo aplicar; b) promover la sensibilizacion de los responsables y encargados del
tratamiento y del publico y su comprension de los riesgos, normas, garantias y derechos con especial
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Por otro lado, las autoridades de control se consideran “interesadas” (articulo 4,

apartado 22 del RGPD) cuando le afecta el tratamiento de datos personales debido a que:

a) El responsable o el encargado del tratamiento esta establecido en el territorio
del Estado miembro de esa autoridad de control,;

b) Los interesados que residen en el Estado miembro de esa autoridad de control
se ven sustancialmente afectados o es probable que se vean sustancialmente afectados por

el tratamiento, o
c) Se ha presentado una reclamacién ante esa autoridad de control.

En Espafia opera la AEPD Yy sus facultades, como para el resto de autoridades de

control en la Unidn Europea, estan definidas en el articulo 58 del RGPD:

“a) Ordenar al responsable y al encargado del tratamiento y, en su caso, al
representante del responsable o del encargado, que faciliten cualquier informacién

que requiera para el desempefio de sus funciones;
b) Llevar a cabo investigaciones en forma de auditorias de proteccion de datos;

c) Llevar a cabo una revision de las certificaciones expedidas en virtud del

articulo 42, apartado 7;

d) Notificar al responsable o al encargado del tratamiento las presuntas
infracciones del presente Reglamento;

e) Obtener del responsable y del encargado del tratamiento el acceso a todos los

datos personales y a toda la informacion necesaria para el ejercicio de sus funciones;

atencion a los nifios; c) asesorar, con arreglo al Derecho de los Estados miembros, al Parlamento nacional,
al Gobierno y a otras instituciones y organismos sobre las medidas legislativas y administrativas relativas
a la proteccion de los derechos y libertades de las personas fisicas con respecto al tratamiento; d) previa
solicitud, facilitar informacion a cualquier interesado en relacidn con el ejercicio de sus derechos en virtud
del presente Reglamento y, en su caso, cooperar a tal fin con las autoridades de control de otros Estados
miembros; f) tratar las reclamaciones presentadas por un interesado 0 por un organismo, organizacion o
asociacion, e investigar, en la medida oportuna, el motivo de la reclamacion e informar al reclamante sobre
el curso y el resultado de la investigacidn en un plazo razonable, en particular si fueran necesarias nuevas
investigaciones o una coordinacién mas estrecha con otra autoridad de control.
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f) Obtener el acceso a todos los locales del responsable y del encargado del
tratamiento, incluidos cualesquiera equipos y medios de tratamiento de datos, de

’

conformidad con el Derecho procesal de la Union o de los Estados miembros.’

En el caso de concurrencia de autoridades de control sobre un tratamiento de
datos, la autoridad de control del establecimiento principal o del Gnico establecimiento
del responsable o del encargado del tratamiento, sera competente para actuar como
autoridad de control principal para el tratamiento transfronterizo realizado por parte de
dicho responsable o encargado (art. 56 del RGPD). No obstante, una vez la
excepcionalidad opera, el articulo 56.2 habilita a que cada autoridad de control conozca
de una reclamacion que le sea presentada o una posible infraccion del Reglamento, en
caso de que se refiera inicamente a un establecimiento situado en su Estado miembro, o

Unicamente afecte de manera sustancial a interesados en su Estado miembro.

En todo caso, las autoridades de control de los Estados miembros, quedan sujetas
a actuar respetando los principios de asistencia mutua, cooperacion y de coordinacién
(art. 61, 63 y 64.2 del RGPD).

8. REGIMEN DE INFRACCIONES Y SANCIONES

Los recursos en materia de proteccion de datos, la exigencia de responsabilidad y
las posibles sanciones se regulan en el Capitulo VIII del RGPD (art. 77 a 84).

Las acciones fundamentales reconocidas a los interesados son tres:

1.- Presentar una reclamacién ante una autoridad de control (art. 77 del RGPD):
sin perjuicio de cualquier otro recurso administrativo o accion judicial, todo interesado
tendra derecho a presentar una reclamacion ante una autoridad de control, en particular
en el Estado miembro en el que tenga su residencia habitual, lugar de trabajo o lugar de
la supuesta infraccion, si considera que el tratamiento de datos personales vulnera la

normativa europea.

2.- Ejercicio de la tutela judicial efectiva contra una autoridad de control (art. 78
del RGPD): sin perjuicio de cualquier otro recurso administrativo o extrajudicial, toda
persona fisica o juridica, tendra derecho a la tutela judicial efectiva contra decisiones

juridicamente vinculantes de autoridades de control que le conciernan.
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3.- Ejercer acciones legales contra un responsable o encargado del tratamiento
(art. 79 del RGPD): sin perjuicio de los recursos administrativos o extrajudiciales
disponibles, incluido el derecho a presentar una reclamacion ante una autoridad de control
en virtud del articulo 77, todo interesado tendra derecho a la tutela judicial efectiva
cuando considere que sus derechos han sido vulnerados como consecuencia de un

tratamiento de sus datos personales.

Una novedad relevante en el ejercicio de las acciones previstas a favor de los
interesados para la defensa del tratamiento de sus datos, es la figura del representante. El
articulo 80 del RGPD contempla la posibilidad de conceder un mandato a una entidad,
organizacion o asociacion sin animo de lucro que haya sido correctamente constituida
con arreglo al derecho de un Estado miembro, cuyos objetivos estatutarios sean de interés
publico y que actle en el ambito de la proteccion de los derechos y libertades de los
interesados en materia de proteccion de sus datos personales, para que presente en su
nombre la reclamacion, y ejerza en su nombre los derechos contemplados en los articulos
77, 78 y 79, y el derecho a ser indemnizado mencionado en el articulo 82, si asi lo

establece el derecho del Estado miembro.

Si bien el RGPD, a diferencia de la normativa estadounidense, no contempla
expresamente la opcidn para las empresas a prestar un servicio “bajo coste” para eliminar
o rectificar los datos de los interesados previa su solicitud, pero si admite la intervencién
de las entidades u organizaciones sin &nimo de lucro, para reclamar indemnizaciones por
vulneraciones del derecho europeo, lo que representa otra vertiente de la economia del
dato.

El derecho de indemnizacion se regula en el articulo 82 del RGPD donde se indica:
si un interesado considera que el incumplimiento del RGPD le ha ocasionado un dafio
material o inmaterial, podra reclamar una compensacion al responsable, o en su caso al

encargado del tratamiento.

La responsabilidad por el dafio derivado del incumplimiento de las previsiones del
Reglamento, se atribuye al responsable del tratamiento (art. 82.2 del RGPD). El
encargado, Unicamente, respondera de los dafios y perjuicios causados por el tratamiento
cuando no haya cumplido con las obligaciones previstas especificamente a los
encargados, o haya actuado al margen o en contra de las instrucciones legales del

responsable.
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Para cerrar el aspecto de respuesta en caso de dafio, los articulos 83 y 84 del RGPD
regulan las circunstancias para imponer multas y sanciones. No obstante, y sin perjuicio
de la temporalidad del R.D- ley 5/2018 que regula algunos aspectos de esa materia, se
menciona su contenido, en relacion a los correlativos preceptos del proyecto de ley

organica que se dedican a esas cuestiones.

En el &mbito nacional la materia de infracciones y sanciones y el procedimiento
en caso de posible vulneracion de la normativa de proteccion de datos, ha sido objeto de
desarrollo como se adelanté en el punto primero, a traves del R.D- ley 5/2018, que estara
vigente hasta la entrada en vigor de la nueva ley organica que adapte el ordenamiento

juridico espafiol al RGPD (disposicion final unica del R. Decreto-ley 5/2018).

Este texto nacional regula algunos aspectos de la materia sancionadora en materia

de proteccion de datos:

- El articulo 3 determina el &mbito subjetivo al que se aplicara la regulacion de
proteccion de datos, (correspondecon el articulo 70 del proyecto de ley orgénica)
y destacar que se excluye al delegado de proteccién de datos del régimen
sancionador.

- EIl articulo 4 remite al articulo 83.4, 5 y 6 del RGPD para la materia de
infracciones, (en los mismos términos se pronuncia el articulo 71 del Proyecto);

- La prescripcion de las sanciones se contiene en el articulo 6 del R. Decreto —ley
5/2018, (similar el articulo 78 del proyecto de ley organica): a) las sanciones por
importe igual o inferior a 40.000.-€, prescriben en el plazo de un afio; b) las
sanciones por importe superior a 40.000.-€ ¢ inferior a 300.000.-€ prescriben a los
2 afos, y c) las sanciones con importe superior a 300.000.-€ prescriben a los tres

anos.

El dies a quo del computo de los plazos sefialados sera el dia siguiente aquel en que
se ejecutable la resolucion por la que se impone la sancién o si ha transcurrido el plazo
para recurrirla, y sin perjuicio de que se interrumpira el plazo de prescripcion, cuando se
inicie el procedimiento de ejecucion con conocimiento del interesado, reanudandose el

plazo si esta paralizado durante mas de seis meses por causa no imputable al infractor.

En relacion con el procedimiento en caso de posible vulneracion de la normativa en

la materia, los articulos 7 a 12 del texto normativo vigente, ylos articulos 63 a 69 del
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proyecto de ley organica, se dedican a este ambito. El objeto es regular los procedimientos
tramitados por la AEPD, cuando un afectado reclame que no ha sido atendida una
solicitud de ejercicio de los derechos reconocidos en los articulos 15 a 22 del RGPD, asi
como cuando la Agencia investigue la existencia de una posible infraccién contemplada

en el RGPD, y en la normativa nacional en el sector.

La AEPD examinara el caracter nacional o transfronterizo del tratamiento a fin de
determinar la autoridad de control principal. Si es competente, llevara a cabo actuaciones
previas al inicio del procedimiento para realizar la investigacion que determine los hechos

y circunstancias que justifican la tramitacion del aquél, en su caso.

Para finalizar una particularidad temporal destaca eneste régimen transitorio
previsto por el R.D.-ley 5/2018.La disposicién transitoria segunda indica que el plazo de
los contratos del encargado del tratamiento anteriores a la entrada en vigor del RGPD (25
de mayo de 2018), mantendran su vigencia al amparo del articulo 12 de la L.O. 15/1999,
de 13 de diciembre, de Proteccion de Datos, hasta la fecha de vencimiento y si se estipul6

que fuera indefinida hasta el 25 de mayo de 2022.
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