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OBIJETIVO

El objetivo de esta guia es establecer las recomendaciones para la incorporaciéon de cldusulas y
condiciones referentes a la proteccidén de datos de caracter personal y de la confidencialidad y seguridad de
la informacion en los contratos menores que realiza la Administracion de la Comunidad de Madrid con sus
licitadores y adjudicatarios que van tratar, en su condicién de Encargados del tratamiento, datos personales
en el marco de prestacién de servicios al que quedan obligados segun el objeto principal del contrato.

De igual forma, en el caso en que no se lleve a cabo tratamiento de datos personales, también se
determinan las recomendaciones a seguir.

En este documento, se incluyen cldusulas y/o condiciones en materia de proteccion de datos
personales, que se proponen a titulo orientativo y con caracter general, pero cada Responsable del
tratamiento debera hacer las adaptaciones oportunas que sean necesarias, segun el supuesto concreto que
se plantee, asi como las elecciones que estimen mas adecuadas si existiera la figura del Encargado del
tratamiento. Todo ello sin perjuicio del analisis de riesgos y la evaluacién de impacto en proteccién de datos
gue en su caso procediese realizar en los términos correspondientes.

SUPUESTOS ESPECIFICOS:

A. CONTRATOS MENORES CUYA EJECUCION NO CONLLEVA ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES.

En la solicitud de oferta se proporcionara al licitador la siguiente documentacién:

- Clausula del Deber de Informar en proteccién de datos de contratacién: ANEXO 1.

- Anexo de proteccion de datos y confidencialidad que el licitador debera presentar firmado en su
oferta: ANEXO 2.
B. CONTRATOS MENORES CUYA EJECUCION CONLLEVA ENCARGO DE TRATAMIENTO DE DATOS
PERSONALES.
En la solicitud de oferta se proporcionara al licitador la siguiente documentacién:

- Clausula del Deber de Informar en proteccién de datos de contratacién: ANEXO 1.

- Anexo de Condiciones de Encargo de Tratamiento que el licitador deberd presentar firmado en su

oferta: ANEXO 3.

Texto a incluir en la memoria justificativa del contrato cuando éste conlleva encargo de tratamiento de datos
personales: ANEXO 4.
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ANEXO 1. CLAUSULA DEL DEBER DE INFORMAR EN PROCEDIMIENTOS DE CONTRATACION

Este Anexo se adjuntard a la solicitud de oferta:

INFORMACION SOBRE PROTECCION DE DATOS PERSONALES DE LA ACTIVIDAD DE TRATAMIENTO
DENOMINADA “CONTRATACION” (Adaptar segln esté declarado en su Registro de Actividades de
Tratamiento) DE LA SECRETARIA GENERAL TECNICA/ DIRECCION GENERAL (Indicar segtin corresponda) DE
LA CONSEJERIA (Indicar seglin corresponda)

En aplicacion del Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo de 27 de abril de
2016 relativo a la proteccion de personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos (en adelante, RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, los datos de cardcter personal de los licitadores y
adjudicatarios de los contratos, o en su caso, de sus representantes, seran tratados por el Organo de
Contratacién para ser incorporados a la actividad de tratamiento “CONTRATACION” (Adaptar segun esté
declarado en su Registro de Actividades de Tratamiento), cuya finalidad es la tramitacion, adjudicacion y
ejecucion de los contratos (Adaptar segun esté declarado en su Registro de Actividades de Tratamiento). El
responsable de su tratamiento es la Secretaria General Técnica/ Direccion General (indicar segun
corresponda] de la Consejeria de [indicar denominacién de la Consejeria] y siendo los datos de contacto del
Delegado de Proteccion de Datos: [indicar direccidn de correo electrénico de la Delegacidn de Proteccidn de
Datos de la consejeria/organismo correspondiente].

La legitimacidn para el tratamiento de los datos personales de los licitadores o de sus representantes
y de los adjudicatarios se fundamenta en... (Indicar el/los supuesto/s del articulo 6.1 del RGPD que figure/n
en la columna “Base juridica” del RAT publicado en la web).

Los datos de caracter personal podran ser comunicados a.... (Indicar los érganos y entidades que
figuren en la columna “Destinatarios” del RAT publicado en la web).

Los datos personales de los licitadores se conservaran durante el plazo.... (Indicar lo que figure en las
columnas de “Periodo de conservacion de datos” del RAT publicado en la web).

Los derechos de acceso, rectificacidn, supresion y portabilidad de sus datos, de limitacidn y oposicion
a su tratamiento, asi como el derecho a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercer por registro electrénico, registro presencial
o en los lugares y formas previstos en el articulo 16.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, preferentemente mediante el formulario de solicitud
“Ejercicio de derechos en materia de proteccidén de datos personales”.

Dispone de informacidn adicional en el siguiente enlace:
https://www.comunidad.madrid/protecciondedatos



https://administracion-electronica.comunidad.madrid/prestacion-social/ejercicio-derechos-proteccion-datos
https://www.comunidad.madrid/protecciondedatos
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ANEXO 2. ANEXO DE PROTECCION DE DATOS Y CONFIDENCIALIDAD A INCLUIR EN LA OFERTA DE UN
CONTRATO MENOR QUE NO CONLLEVA TRATAMIENTO DE DATOS PERSONALES

Este Anexo se adjuntard a la solicitud de oferta y el licitador deberd presentar firmado en su oferta

PROTECCION DE DATOS Y CONFIDENCIALIDAD

El contratista estd obligado a cumplir la normativa vigente en materia de protecciéon de datos
personales, y en concreto el Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo de 27 de abril de
2016 relativo a la proteccion de personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos (en adelante, RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn
de Datos Personales y garantia de los derechos digitales, asi como al resto de la normativa europea y nacional
relacionada con esta materia. Las obligaciones en materia de proteccidon de dichos datos tendran validez
durante la vigencia del presente contrato y una vez terminado este. Si se produjera el incumplimiento de las
citadas obligaciones, el contratista respondera de los dafios y perjuicios que se le causen a la Administracion
contratante, incluido el importe de las multas o sanciones administrativas que pudieran serle impuestas.

El contratista adquiere el compromiso de controlar y custodiar la documentacion que se le entregue
para la realizaciéon del contrato y la obligacién de que ni la documentacién ni la informacién en ella contenida
y/o a la que acceda como consecuencia de la ejecucién del contrato llegue, por cualquier medio, a poder de
terceras personas. Asimismo, y en ningun supuesto, estd autorizado su uso para sus fines propios o privados,
o cualesquiera otros fines, incluida la publicacién o reproduccion. En consecuencia, el contratista impartira
las instrucciones oportunas a su personal para que dicho personal se abstenga de examinar el contenido de
los documentos que, en cualquier tipo de soporte, se encuentre en el interior de las dependencias en las que
se desarrollen sus actividades.

Si el objeto de contrato se desarrollase total o parcialmente en las dependencias de la Administracién
o se les hubiera autorizado el acceso a las aplicaciones informaticas de la Comunidad de Madrid, el contratista
tiene prohibido el acceso a los datos personales que en cualquier soporte obren en tales dependencias o
puedan constar en dichas aplicaciones, y que no estén directamente relacionados con la correcta ejecucion
del contrato. En consecuencia, el contratista impartird las instrucciones precisas a su personal a este
respecto.

El contratista garantiza la confidencialidad de los datos o antecedentes que, no siendo publicos o
notorios, estén relacionados con el objeto del contrato y de los que tenga conocimiento con ocasion del
mismo y se hace responsable a estos efectos del uso indebido por parte de sus trabajadores. El cumplimiento
de esta obligacidn es condicidn esencial del contrato y causa de resolucién su incumplimiento a los efectos
previstos en el articulo 211 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Firma del licitador
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ANEXO 3. ANEXO DE CONDICIONES DE ENCARGO DE TRATAMIENTO Y DECLARACION RESPONSABLE A
INCLUIR EN LA OFERTA DE UN CONTRATO MENOR QUE CONLLEVA TRATAMIENTO DE DATOS PERSONALES

Este Anexo se adjuntard a la solicitud de oferta y el licitador deberd presentar firmado en su oferta

En caso de ser adjudicatario del contrato menor denominado“............c..c...... ” ,-el centro directivo [indicar
centro directivo que pide la oferta] , adscrito a la Consejeria de [indicar nombre de la Consejeria] en calidad
de RESPONSABLE DE TRATAMIENTO, permite que la Entidad [indicar nombre de la Empresa] pueda acceder
a datos de caracter personal que se encuentran bajo su responsabilidad custodia y proteccién, teniendo a
dichos efectos la citada Entidad la condicion de ENCARGADO DE TRATAMIENTO, con respecto a tales datos
personales. Esta consideracion como RESPONSABLE y ENCARGADO DE TRATAMIENTO lo es conforme a lo
establecido en los articulos 28 y 29 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (en adelante, RGPD), asi como en el articulo 33 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales
(en adelante, LOPDPGDD), y en el resto de normativa vigente en la materia.

En consecuencia, el acceso a datos de caracter personal en el marco de este contrato, se realiza con el Gnico
fin de dar cumplimiento a su ejecucidn y no se considerara como una cesién o comunicacion de datos, siempre
gue se cumplan las condiciones previstas en el articulo 28 del RGPD.

Los términos especificos en materia de proteccion de datos serdn interpretados conforme a las definiciones
establecidas en el articulo 4 del RGPD.

Las obligaciones que se asumen, en caso de ser adjudicatario del presente contrato, y como Encargado de
tratamiento, son las siguientes:

PRIMERA: Garantias como Encargado de tratamiento

En cumplimiento de lo prescrito en el articulo 28 RGPD, el Encargado de tratamiento ofrece suficientes
garantias para implementar politicas técnicas y organizativas apropiadas para aplicar las medidas de
seguridad que establece la normativa vigente y proteger los derechos de los interesados y a estos efectos ha
suscrito Declaracion Responsable del Contratista en Materia de Proteccidn de Datos Personales con Ocasion
de la Ejecucién del Contrato “.................... " que se adjunta a la presente oferta.

SEGUNDA: Objeto del encargo de tratamiento

La entidad (indicar el sujeto de derecho privado que proceda), como Encargada del tratamiento, podra tratar
por cuenta de la Consejeria/Secretaria General Técnica/Direccion General (indicar la que proceda),
Responsable del tratamiento, los datos de caracter personal necesarios para desarrollar en colaboracidn con
la Comunidad de Madrid (indicar la finalidad del tratamiento).

Esta finalidad de tratamiento tiene la consideracidon de esencial para la contratacién a los efectos de lo
previsto en la letra f) del apartado 1 del articulo 211 de la Ley 9/2017 de Contratos del Sector Publico.
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El tratamiento de los Datos Personales comprendera: (mdrquese lo que proceda o sustituir la tabla
por la enumeracion de los tratamientos indicados en la misma que tengan lugar en el contrato
concreto de que se trate):

O Recogida (captura | ORegistro OEstructuracion OModificacion
de datos) (grabacién)
O Conservacion | OExtraccién OConsulta dComunicacién por
(almacenamiento) transmision
ODifusiéon Olnterconexion oCotejo OLimitacién
(cruce)
OSupresién ODestruccion OConservacion  (en | ORecuperacion
sus  sistemas de
informacidn)
ODuplicado O Copia (copias | O O
temporales)

TERCERA: Identificacion de la informacion afectada

Para la ejecucion de la/s actuacion/actuaciones derivada/s del cumplimiento del objeto de este encargo, el
Responsable del tratamiento pone a disposicion del Encargado del tratamiento, la informacién que se
describe a continuacién, correspondiente a la actividad de tratamiento “----” (Indicar la actividad declarada
en el Registro de Actividades de Tratamiento que proceda):

- Interesados:
- Datos personales del tratamiento a los que se puede acceder:

(En esos dos apartados se indicara la informacion que, a tal efecto, conste en el Registro de Actividades de
Tratamiento).

CUARTA: Contrato y duracion

La aceptacion de las condiciones de esta oferta junto con la comunicacidn de adjudicacién del contrato menor,
constituyen el contrato de encargo de tratamiento entre el Responsable del tratamiento y el adjudicatario,
contrato al que hace referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen
no son retribuibles de forma distinta de lo previsto en la presente oferta y tendran la misma duracién que la
prestacion de servicio objeto del contrato menor. No obstante, a la finalizacion del contrato, el deber de
secreto continuard vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucion del
contrato.

QUINTA: Cumplimiento normativo

El contratista cumplira con la legislacion vigente en materia de proteccién de datos de caracter personal que
resulte de aplicacidn, en concreto el RGPD y la LOPDGDD, asi como aquellas disposiciones de desarrollo de
las normas anteriores o cualesquiera otras aplicables en materia de Proteccién de Datos que se encuentren
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en vigor en el momento de la adjudicacidén de este contrato o que pudieran estarlo durante su vigencia. Esta
obligacidon del futuro contratista tiene la consideracidn de condicidn especial de ejecucién, en relacién con lo
previsto en el articulo 202 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

SEXTA: Deber de confidencialidad

(En funcion del contenido concreto del contrato el gestor adaptara el siguiente texto, como por ejemplo, si el
contrato se desarrolla en la sede del drgano de contratacion).

El Encargado de tratamiento se compromete a cumplir el deber de confidencialidad respecto a la informacién
y material facilitado y recibido en virtud del presente contrato, durante la vigencia del mismo y aun cuando
hubiese finalizado, de conformidad con el articulo 5 de la LOPDPGDD, obligdndose a:

a) Utilizar la informacién de forma reservada.

b) No divulgar ni comunicar la informacién facilitada o recibida, salvo resolucion motivada en los
términos establecidos en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno y la Ley 10/2019, de 10 de abril, de Transparencia y de Participacion de la
Comunidad de Madrid.

c) Impedir la copia o revelacidon de esa informacidn a terceros, salvo que cuente con la aprobacién
escrita del Responsable del tratamiento y Unicamente en los términos de tal aprobacién.

d) Restringir el acceso a la informacion a sus empleados y colaboradores, salvo en la medida en que
razonablemente puedan necesitarla para el cumplimiento de sus tareas acordadas.

e) No utilizar la informacién o fragmentos de ésta para fines distintos de la ejecucion de este contrato.

El Encargado del tratamiento serd responsable de que su personal y en general, todas las personas de su
responsabilidad que tengan acceso a la informacién confidencial y a los datos personales del Responsable del
tratamiento, respeten el deber de confidencialidad de los datos personales, asi como las obligaciones relativas
al tratamiento de dichos datos, aun después de finalizar su relacién con el Encargado del tratamiento. Se
entiende que este deber y las obligaciones antedichas afectan a todos los ambitos de actuacion en las que se
desenvuelve la entidad.

A estos efectos, el Encargado del tratamiento se compromete a llevar una relacion nominal del
personal/personas autorizadas para tratar los datos personales, que estard en todo momento a disposicién
del Responsable del tratamiento.

El Encargado de tratamiento es responsable por el incumplimiento de este deber de confidencialidad de los
datos personales, ya sea por sus empleados y subencargados. La Comunidad de Madrid se reserva el derecho
al ejercicio de las acciones legales oportunas en caso de que, segun su criterio, se produzca un incumplimiento
de dichos compromisos.

El incumplimiento de la obligacidn del contratista y/o de sus trabajadores y/o colaboradores de respetar el
caracter confidencial, respecto de los datos o antecedentes que no siendo publicos o notorios, estén
relacionados con el objeto del contrato y de los que tenga conocimiento con ocasidn del mismo, es condicidon
esencial del contrato y causa de su resolucion a los efectos previstos en el articulo 211 de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico.
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SEPTIMA: Obligaciones del Encargado de tratamiento

El Encar

gado del tratamiento asume, junto al resto de las condiciones expuestas, las siguientes obligaciones:

Acceder, utilizar y destinar los datos personales objeto de tratamiento, o los que recoja para su
inclusidn, sélo para la finalidad objeto de este encargo.

Para la ejecucidén de este contrato no se requiere que el adjudicatario acceda a ningln otro dato
personal responsabilidad del Responsable del tratamiento y por tanto no esta autorizado en caso
alguno al acceso o tratamiento de otro dato, que no sean los especificados en la Condicion Segunda
de la presente oferta. Estos datos seran tratados con el Unico fin de dar cumplimiento al contrato al
gue se refiere la presente oferta.

Tratar los datos de acuerdo con las instrucciones documentadas del Responsable del tratamiento. Si
el Encargado del tratamiento considera que alguna de las instrucciones recibidas incumple el RGPD,
la LOPDGDD o cualquier otra disposicidon en materia de proteccion de datos de la Unién Europea o de
los Estados miembros, informara inmediatamente al Responsable del tratamiento.

Facilitar al Responsable del tratamiento, en el momento de la recogida de los datos, la informacién
relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara
la informacion, se debe consensuar con el Responsable del tratamiento antes del inicio de la recogida
de los datos.

Garantizar que los datos personales sean exactos y estén actualizados, informando sin demora al
responsable si el encargado descubre que los datos personales que esta tratando son inexactos o han
quedado obsoletos

Asumir la condicién de Responsable del tratamiento en caso de que destine los datos a otra finalidad
distinta del cumplimiento del objeto del contrato, los comunique o los utilice incumpliendo sus
estipulaciones o las obligaciones de la normativa vigente, respondiendo de las infracciones en las que
hubiera incurrido.

No permitir el acceso a los datos de caracter personal, que son responsabilidad del Responsable del
tratamiento, a ningiin empleado o persona que no tenga la necesidad de conocerlos para el desarrollo
y correcto cumplimiento del objeto del encargo del tratamiento de datos de caracter personal
suscrito.

No revelar, transferir, ni comunicar los datos de cardcter personal, que son responsabilidad del
Responsable del tratamiento, ya sea verbalmente, por escrito, por medios electrdnicos, papel o
mediante acceso informatico, a ningln tercero, ni siquiera para su conservacion, salvo que exista
autorizacion o instruccion previa del Responsable del tratamiento, que debera constar, en todo caso,
por escrito.

Tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente. Los datos no podrdn tratarse fuera de dichos
espacios directamente ni a través de subencargado/s conforme a lo establecido en las presentes
condiciones o demas documentos que pudieran adicionarse o complementar al mismo, salvo que
esté obligado a ello en virtud del Ordenamiento juridico de la Unién Europea o del Estado miembro
que le resulte de aplicacion.
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En el caso de que en aplicacidon de Derecho nacional o de la Unién Europea, el Encargado del
tratamiento se vea obligado a llevar a cabo alguna transferencia internacional de datos, informara
por escrito sobre esa exigencia legal al Responsable del tratamiento, con antelacién suficiente a
efectuar el tratamiento, y garantizard el cumplimiento de cualesquiera requisitos legales que sean
aplicables al Responsable del tratamiento, salvo que el Derecho aplicable lo prohiba por razones de
interés publico.

A estos efectos, se acompaiia Declaracion Responsable que como Anexo, se adjunta a la presente
oferta.

- Adoptary aplicar las medidas de seguridad estipuladas en el articulo 32 del RGPD y en el Real Decreto
vigente por el que se regula el Esquema Nacional de Seguridad, que garanticen la seguridad de los
datos de caracter personal responsabilidad del Responsable del tratamiento y eviten su alteracién,
pérdida, tratamiento o acceso no autorizado, teniendo en cuenta el estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya provengan de la accion
humana o del medio fisico o natural , debiendo informar al Responsable del tratamiento de cualquier
incidente que pudiera afectar a los datos personales.

- Garantizar, alo largo de toda la vigencia del contrato, la formacidn necesaria en materia de proteccion
de datos personales de las personas autorizadas para tratar datos personales.

- En caso de estar obligado a ello por el articulo 30 del RGPD y 31 de la LOPPDGDD, el Encargado del
tratamiento mantendra un registro, que puede ser en formato electrénico u otro formato, de todas
las categorias de actividades de tratamiento efectuadas por cuenta del Responsable del tratamiento,
gue contenga la informacidén exigida por el articulo 30.2 del RGPD.

- Asistir al Responsable del tratamiento, teniendo en cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, para que éste pueda cumplir con su obligacidn de
responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los interesados y le
ayudard a garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36 del
RGPD.

- Colaborar con el Responsable del tratamiento en el cumplimiento de sus obligaciones en materia de
medidas de seguridad, comunicacién y/o notificacién de brecha de seguridad a las autoridades
competentes o a los interesados y colaborar en la realizacion de evaluaciones de impacto relativas a
la proteccidn de datos personales y consultas previas al respecto a las autoridades competentes
cuando proceda.

- Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccidon de datos
personalesy del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre
el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicién del
Responsable del tratamiento, a requerimiento de éste. Asimismo, durante la vigencia del contrato,
pondra a disposicion del Responsable del tratamiento toda informacién, certificaciones y auditorias
realizadas por el propio Encargado del tratamiento.

- En caso de estar obligado a ello por el articulo 37.1 del RGPD y por el articulo 34 de la LOPDPGDD,
designar un Delegado de Proteccidn de Datos y comunicar su identidad y datos de contacto al
Responsable del tratamiento, asi como cumplir con el resto de requerimientos establecidos en los
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articulos 37 a39 del RGPD y 35 a 37 de la LOPDGDD. En los mismos términos se procederd en caso de
que la designacién haya sido voluntaria.

OCTAVA: Medidas de seguridad y violacion de la seguridad

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, la naturaleza, el alcance, el contexto y
los fines del tratamiento, asi como riesgos de probabilidad y gravedad para los derechos y libertades de las
personas fisicas, el Encargado del tratamiento aplicara las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo. Estas medidas seran las siguientes:

(Las medidas que se indiquen deberan ser las concretas que el Responsable del tratamiento determine. Por
ejemplo, las medidas podrian ser las siguientes:

a) La seudonimizacion y el cifrado de datos personales, incluidas, en su caso, las medidas que
correspondan respecto de la posesion y uso de la clave o llave de cifrado en términos acordes al
RGPD y resto de normativa vigente en la proteccion de los datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento, asi como la disponibilidad y el acceso a los datos
personales de forma rdpida en caso de incidente fisico o técnico.

¢) Un proceso de verificacidn, evaluacidn y valoracion regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

d) Un catdlogo de medidas de seguridad reconocido en normativas o estandares de seguridad de la
informacidn.)

Al evaluar la adecuacién del nivel de seguridad, el Encargado del tratamiento tendra en cuenta los
riesgos que presente el tratamiento de datos, en particular los ocasionados como consecuencia de la
destruccién, pérdida o alteracién accidental oilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacién o acceso no autorizados a esos datos.

Asimismo, en caso de modificacion de la normativa vigente en materia de proteccion de datos o de
otra normativa relacionada que resultase aplicable al tratamiento objeto del contrato de referencia, el
Encargado del tratamiento garantizara la implantacidén y mantenimiento de cualesquiera otras medidas de
seguridad que le fueran exigibles, sin que ello suponga una modificacién de los términos de este encargo.

En caso de violacién de la seguridad de los datos personales en los sistemas de informacién utilizados
por el Encargado del tratamiento para la prestacidn de los servicios objeto del contrato, éste deberd
comunicarla al Responsable del tratamiento, sin dilacién, y a mas tardar en el plazo maximo de 24 horas
(podra sefialarse un plazo distinto, siempre y cuando no exceda del maximo de 72 horas previsto en el articulo
33.1 RGPD) desde que se tenga constancia de la misma, juntamente con toda la informacion relevante para
la documentacidn y comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de
la informacidn que haya tenido o pueda tener, que ponga en peligro la seguridad de los datos personales, su
integridad o su disponibilidad, asi como cualquier posible vulneracién de la confidencialidad como
consecuencia de la puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la
ejecucion del contrato. Comunicara con diligencia informacidn detallada al respecto, incluso concretando qué
interesados sufrieron una pérdida de confidencialidad, todo ello conforme a lo dispuesto en el articulo 33.3
del RGPD.
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Corresponderd al Responsable del tratamiento comunicar las violaciones de seguridad de los datos a la
Autoridad de Proteccion de Datos y/o a los interesados conforme a lo establecido en la normativa vigente.

NOVENA: Finalizacién del contrato y destino de los datos personales

Una vez cumplido el contrato y, en consecuencia, finalizado el encargo, el Encargado del tratamiento
devolverd al Responsable del tratamiento los datos de caracter personal y los soportes donde consten. La
devolucién debe comportar el borrado total de los datos existentes en los equipos informaticos utilizados por
el Encargado del tratamiento, salvo que se permita por el responsable o requiera por ley o por norma de
derecho comunitario su conservacién, en cuyo caso no procederad la destruccion.

El Encargado del tratamiento debe certificar estos extremos por escrito y debe entregar el certificado al
Responsable del tratamiento.

No obstante, el Encargado del tratamiento puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucién del contrato.

En todo caso, el Responsable del tratamiento podra requerir al Encargado del tratamiento para que, en
lugar de las actuaciones anteriormente sefaladas, cumpla con la opcidn a) o b) que se indican a continuacién:

a) Devolver al Encargado del tratamiento que designe por escrito el Responsable del tratamiento, los
datos de cardcter personal y los soportes donde consten, una vez cumplida la prestacién.
La devolucién debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado, salvo que se permita por el Responsable o requiera por ley o por norma
de derecho comunitario su conservacidn, en cuyo caso no procedera la destruccion.

El Encargado del tratamiento debe certificar estos extremos por escrito y debe entregar el certificado
al Responsable del tratamiento.

No obstante, el Encargado del tratamiento inicial puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucién del contrato

b) Destruir los datos, siempre que no exista prevision legal o norma de derecho comunitario que exija la
conservacién de los datos, en cuyo caso no podra procederse a su destruccién.
Una vez destruidos, el Encargado del tratamiento debe certificar su destruccién por escrito y debe
entregar el certificado al Responsable del tratamiento. No obstante, el Encargado del tratamiento
puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de su relacion con el mismo, destruyéndose de forma segura y definitiva al
extinguirse cualquier posible responsabilidad.

En cualquier caso, hasta que se devuelvan o destruyan los datos, el Encargado seguira garantizando el
cumplimiento de sus obligaciones.

DECIMA: Ejercicio de derechos ante el Encargado de tratamiento (*)

El Encargado del tratamiento deberd dar traslado al Responsable del tratamiento de cualquier solicitud de

ejercicio del derecho de acceso, rectificacion, supresidén y oposicion, limitacién del tratamiento, portabilidad

de los datos y a no ser objeto de decisiones individualizadas automatizadas, efectuada por un interesado
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cuyos datos hayan sido tratados por el Encargado del tratamiento con motivo del cumplimiento del contrato,
a fin de que se resuelva en los plazos establecidos por la normativa vigente.

El traslado de la solicitud al Responsable del tratamiento debera hacerse con la mayor celeridad posible y en
ningun caso mas alla del dia laborable siguiente al de la recepcidn de la solicitud, juntamente, en su caso, con
la documentacidn y otras informaciones que puedan ser relevantes para resolver la solicitud que obre en su
poder.

Asimismo, el Encargado del tratamiento debera tramitar cualquier instruccién relativa a derechos de acceso,
rectificacion, supresion y oposicion, limitacidn del tratamiento, portabilidad de los datos y a no ser objeto de
decisiones individualizadas automatizadas, que reciba a través del Responsable del tratamiento, a la mayor
celeridad posible, y siempre dentro del plazo madximo de dos dias hdbiles a contar desde la recepcidon de la
solicitud, confirmando por escrito tanto la recepcidn de la solicitud, como la ejecucién de la tarea
encomendada.

1. (*)Sin perjuicio del tratamiento que, con caracter orientativo, se recomienda en la presente clausula
en cuanto al procedimiento a seguir con respecto a las solicitudes de ejercicio de derechos que
presentasen los interesados, cabria igualmente la posibilidad de que el Encargado del tratamiento
atendiera las mismas por cuenta del Responsable del tratamiento, en cuyo caso debera hacerse
constar expresamente dicho extremo en esta cldusula, con las adaptaciones pertinentes que, en su
caso, correspondan en funcién de lo que acuerden, a estos efectos, las partes que vayan a suscribir el
encargo.

UNDECIMA: Sub-encargos de tratamiento asociados a Subcontrataciones

En el caso de que el Encargado del tratamiento quiera subencargar, lo pondra en conocimiento previo del
Responsable del tratamiento, en orden a otorgar o no su autorizacién a dicho subencargo.

Para autorizar este subengcargo, es requisito imprescindible que en materia de proteccion de datos y
seguridad, se cumplan las siguientes condiciones:

» Justificacidn del compromiso de que el subcontratista cumplira todas las obligaciones asumidas por
el encargado del tratamiento segun su oferta, asi como las instrucciones que se dicten por el
Responsable del Tratamiento.

» Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento
de datos de forma que el Subencargado, que también tendra la condicion de Encargado del
tratamiento, quede sujeto a las mismas condiciones y requisitos que tenia el Encargado del
tratamiento inicial.

» En todo caso, el Encargado del tratamiento pactara con el Subencargado una cldusula de tercero
beneficiario en virtud de la cual, en caso de que el Encargado desaparezca de facto, cese de existir
juridicamente o sea insolvente, el responsable tendrd derecho a rescindir el contrato del
Subencargado y ordenar a este que suprima o devuelva los datos personales.

» Compromiso de que, en caso de incumplimiento del Subencargado, el Encargado inicial seguira siendo
plenamente responsable ante el Responsable del Tratamiento en lo referente al cumplimiento de las
mismas condiciones y requisitos.
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La autorizacidn, en su caso, se otorgara en el plazo mdximo de un mes, a partir de la comunicacidn que a este
respecto efectle el Encargado de tratamiento que pretenda la subcontrataciéon. La falta de respuesta del
Responsable de tratamiento a dicha solicitud de subcontratacion equivale a la denegacién de dicha
autorizacion.

A estos efectos, se acompana Declaracidon Responsable que se adjunta a la presente oferta.
DUODECIMA: Datos sensibles

Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filosdficas, o la afiliacion sindical, datos genéticos o datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual
o la orientacion sexual de una persona fisica, o datos relativos a condenas e infracciones penales («datos
sensibles»), el encargado aplicara restricciones especificas y/o garantias adicionales.

Firma

DECLARACION RESPONSABLE DEL CONTRATISTA EN MATERIA DE PROTECCION DE DATOS PERSONALES
CON OCASION DE LA EJECUCION DEL CONTRATO:".......... "

D./DBA. oottt et e et eee e esneeenanaens , con DNI/NIF/NIE/Pasaporte .................. en su calidad de
representante/apoderado de la entidad.........ccc.c.c........ (olo] I O |

DECLARA, bajo su responsabilidad:

Que la entidad............. ofrece las garantias suficientes, propias de un Encargado de tratamiento, para
aplicar las medidas técnicas y organizativas apropiadas conforme a lo establecido en el capitulo IV del
Reglamento (UE) 2016/679, y concordantes de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de datos personales y garantia de los derechos digitales

Que la entidad.......ccooeeieieccree e e , se sometera a la normativa vigente de proteccion
de datos personales?, respecto al tratamiento de datos objeto del encargo de tratamiento derivados de
la ejecucion del contrato, asi como a las instrucciones del responsable del tratamiento. Declara conocer
que las obligaciones relativas a la proteccion de datos tienen el caracter de obligaciones esenciales y los
efectos que ello conlleva.

Que, en relacidn a los servidores y a los servicios asociados a los mismos (articulo 122.2 Ley 9 /2017, de
8 de noviembre, de Contratos del Sector Publico):

1El Reglamento UE 2016/679, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidn de datos personales y garantia de los
derechos digitales.
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.- Respecto a la subcontratacién de Servidores/servicios asociados:
o No se van a subcontratar los servidores ni los servicios asociados a los mismos

O Se van a subcontratar los servidores y/o los servicios asociados a los mismos a los siguientes
subcontratistas/subencargados:

= Nombre/Perfil del coONtratista 1 ..ooooveeeevevineeeeeeecee e ese st e
= Nombre/Perfil del contratista 2 .......cceeeeeeeeceveei e e
S Nombre/Perfil del CoNtratista 3. et see e e eeeens
.- Respecto a la ubicacién? de los Servidores y/o Servicios asociados:

O Los servidores que contengan los datos personales estaran ubicados en ........

O Los servicios asociados (transito, call center...) que se realicen con los datos personales se prestaran

Asimismo, durante toda la vida del contrato, tiene la obligacion de comunicar cualquier cambio que se
produzca respecto a la informacidn facilitada en la presente declaracion.

FIRMA

2 Para las categorias especiales de datos (articulo 9 Reglamento UE 2016/679,) los servidores deberan estar ubicados en la Unidn
Europea. Para aquellos servidores fuera del territorio Union Europea (véase nulidad del Privacy Shield USA, STJUE 16 de julio 2020) se
debera verificar que el pais destinatario /transito, cumple con el nivel adecuado de seguridad, por la Comision Europea
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales
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ANEXO 4. TEXTO A INCLUIR EN LA MEMORIA JUSTIFICATIVA DEL CONTRATO CUANDO ESTE CONLLEVA
ENCARGO DE TRATAMIENTO DE DATOS PERSONALES:

En materia de proteccidn de datos, se propone que conste el siguiente texto:

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, (en
adelante, LCSP) los contratos que impliquen el tratamiento de datos de caracter personal deberan
respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y la normativa complementaria. Esta obligacién del contratista tiene la consideracién de
condicion especial de ejecucion, en relacidn con lo previsto en el articulo 202 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, y al mismo tiempo de obligacion contractual esencial a los
efectos de lo previsto en la letra f) del apartado 1 del articulo 211 de dicha ley.

Al implicar el presente caso, que el contratista tiene acceso a datos de caracter personal de cuyo
tratamiento es responsable el (Indicar el érgano especifico de contratacidon), aquél tendra la
consideracion de Encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. De conformidad con el
citado articulo, el licitador de este contrato deberd demostrar que ofrece garantias suficientes para
aplicar medidas técnicas y organizativas apropiados que se exigen, de manera que el tratamiento sea
conforme con los requisitos del citado Reglamento y garantice la proteccién de los derechos del
interesado.

Documento aprobado por el Grupo de Trabajo para la proteccion de datos personales de la Comunidad de Madrid en su
reunion celebrada el 7 de julio de 2021. Modificaciones aprobadas en reuniones de 23 de junio de 2022 y de 18 de mayo
de 2023.

V° B° Presidenta del Grupo de Trabajo, Secretaria del Grupo de Trabajo,
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