Direccion General de Planificacion, Infraestructuras
ot y Equipamientos Sanitarios.

CONSEJERIA DE SANIDAD

b o

TORREJON SALUD

PLAN DE ACTUACION SISTEMAS

Sistemas Plan 2018-2022 Plan de Actuacion de SI V 1.0

‘ Version 1.0, Ano 2018 ‘ David Dapena Ortiz \




ﬂ Direccion Genevul de Plgniﬁcacidn, Infraestructuras PLAN DE ACTUA|CON DE Sl
y Equipamientos Sanitarios.

CONSEJERIA DE SANIDAD
TORREJON SALUD Descripcion de los sistemas de informacion
indice

A N =T ] 016 [0t @] N IF RS RS 4
2 AMBITOS DE ACTUACION ...ooooioeee oottt e e e e e e e 5
3 INGENIERIA DE RED ..ottt 6
Bl RED LAN e, 6

B L L RO Wil e 8

3.2 RED W AN . e, 9
3.3 EVOLUCION TECNOLOGICA ..ottt ettt e e ettt e e e e e e e e e e eeees 9

4 INGENIERIA DE SISTEMAS ... 11
4.1.1 SOTEWATE A8 DASE ..ot 11
4.1.2 Elementos Hardware CeNTFalES........ooveeeeeee et 11
4.1.3 DISEA0 UEI CPD. ...ttt 13

5 TRATAMIENTO DE IMAGEN RADILOGICA, PACS ...oooeeeeeeeeeeeeeeeeeeeeeeee e 17
5.1 EVOLUCION TECNOLOGICA ...ttt ettt ettt e s 17

6 SISTEMAHIS DEL HOSPITAL: FLORENCE .....ouuiieeeeeeee ettt 19
(T R AN =10 1 =0 U =SSR 24
6.2  EVOLUCION TECNOLOGICA .....otttiiiiiiiiiiiet ettt ettt ettt et e et e e e et e e areeaeees 24

7 MOTOR DE INTEGRACIONES. ... ..ottt essaenee 25
8 R AN =10 1 =0 U =R 25
7.2  EVOLUCION TECNOLOGICA ...ooiiiiiiiiiieeeeee ettt ettt ettt ettt ettt e aaeeaeees 26

8  SISTEMA DE GESTION, ERP ....oove ettt et ee e e e e ee e ee e e aee e 27
I R AN =10 18 (0 WU =R 29
8.2  EVOLUCION TECNOLOGICA .. ..cetttttitititttitttteetttteteeeteeeteeeeeeeeeteeeteeeeeeeeeeeeeeeeeeseereeereeeeees 29

9 SISTEMA DE GESTION RRHH ..o oeiieee oottt ee e 31
9.1  SISTEMA DE GESTION DE TURNOS ....ettttittttttttttetttetteteteeteeeeeteeeteeeeseeeesseessreessereee 31
9.2  EVOLUCION TECNOLOGICA .....otttittiitittiitttttett e ettt eeteeteteeeeeteeeeeeteeeeeeeeeseeeeeeeeeeeeeeeseeeeees 31
10 PLATAFORMA DE CORREO ELECTRONICO. ... 32
10.1 ARQUITECTURA ...ttt ettt e ettt et e e e e e oottt e e e e e e e s e e bbbt e e e e e e e s s sebb b bt s aaeeesssesbbbaaens 32
10.2 EVOLUCION TECNOLOGIA. .. eettteettttee it e ettt ettt e e ettt et e e e e teeeabb s eeeseeersatneeeeeees 33
11 SOFTWARE DE BASE . .....ooooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ettt e e et ettt eeeteeeeeeeeeennees 34
11.1 EVOLUCION TECNOLOGICA. ....tttettteeeie e e ettt e e e e e et teae e s e e s e teeaabnseeeseeessaseeeeeeees 35
12 SISTEMA DE INFORMACION DEL LABORATORIO, SIL...covoovoeveeeiceeeeeeeere, 36
13 SISTEMA DE CRITICOS DE LA UCH .o 37
13.1 INTEGRACIONES ... e ettt ettt 38
13.2 EVOLUCION TECNOLOGICA . ...ctteeetteeei et ettt e et e e et eeee e s e e e et et e s e e e s eeesaaneeeeeees 39
14 PORTAL DE COMUNICACION INTERNA ..o oo 41

Plan de Actuacion de Sistemas Péagina 2 de 52



y Equipamientos Sanitarios.

m Direccion General de Planificacion, Infraestructuras PLAN DE ACTUA|CON DE Sl

CONSEJERIA DE SANIDAD
TORREJON SALUD Descripcion de los sistemas de informacion
141 EVOLUCION TECNOLOGICA. ... ceteiiiieeiiiieaiiieeaieeeanieeesteeeateeeanteeesneeeasneeeeneeeaneeeennes 41
15 IMPLANTACION SISTEMA NEFROLOGIA. ..., 42
15.1  OBJETO DEL PROYECTO, CONSIDERACIONES GENERALES........cccovveiveireeresieenneeneens 42
15.2 EVOLUCION TECNOLOGICA ......viieiiiieeiiiee e stieeaieeesnieeessaaeaseaesnteeesnaeeasnsaeenaeesnseeennees 42
16 APP DEL HOSPITAL DE TORREJON ......ccoiiiiieie et 43
16.1 EVOLUCION TECNOLOGICA ......viieiiiieeiiiee e stieeaieeesnieeessaaeaseaesnteeesnaeeasnsaeenaeesnseeennees 44
17 PLATAFORMA DE FIRMA DIGITAL....ovtiiiiiiie e 45
17.1 EVOLUCION TECNOLOGICA ......vvieiiiiee ittt e itieesnieeesnieeestteeateaeanteeesnaeeasnsaeaneeesnseeennns 47
18 FLORENCE MOBILITY oottt e e a e e 48
18.1 EVOLUCION TECNOLOGICA ......vvieiiiiee ittt e itieesnieeesnieeestteeateaeanteeesnaeeasnsaeaneeesnseeennns 49
19 PANTALLA TACTIL GESTION DE CAMAS ..ot 50
19.1 EVOLUCION TECNOLOGICA ......vvieitiei e sttt e e ctie e st e et e e st e et e et a e snaa e enaaeenaeesnseeennes 51
20 ORDENADOR APIEDE CAMA ... 52
20.1 EVOLUCION TECNOLOGICA ......vvieiiiiee sttt e e cte e st e e et e et e st e et a e snaa e naaeenaaeanseeennes 52

Plan de Actuacion de Sistemas Péagina 3 de 52



TORREJON SALUD Descripcion de los sistemas de informacion

Direccion General de Planificacion, Infraestructuras PLAN DE ACTUA|CON DE Sl

y Equipamientos Sanitarios.
CONSEJERIA DE SANIDAD

1 INTRODUCCION

El presente documento contiene una descripcion de los proyectos que permitiran
la evolucion de los sistemas de informacion actuales implantados en el Hospital y
Centro de Especialidades.

Los sistemas actualmente implantados siguen las premisas acordadas en el
Comité de Sistemas y que tienen como objetivo la correcta evolucion tecnolégica
de todos los sistemas de informacion del Hospital y acorde al presupuesto
asignado a la direccién de sistemas. Estas premisas se resumen en los siguientes
puntos:

Todos los sistemas criticos deben funcionar con criterios de alta
disponibilidad

El resultado de la implantaciéon de los mismos debe posicionar al hospital
estar a la altura de las mejores referencias tecnolégicas del sector.

La tecnologia debe estar al servicio de la actividad del area de salud,
mejorando la prestacion sanitaria (calidad y rapidez) y favoreciendo la
gestion (control).

Los Sl deben Integrar toda la actividad clinica y administrativa realizada en
el area de salud.

La solucion debe ser, en la medida de lo posible, flexible, adaptable a
nuevas necesidades y otras areas de salud, con capacidad de crecimiento
funcional.

Los Sl deben estar Integrados, construidos a partir de soluciones de
mercado, dando un producto final en el que el dato sea Unico para todos
los sistemas.

El sistema debe permitir a los usuarios acceder a la informacion desde
cualquier punto, en funcion de sus necesidades.

Los Sl deben garantizar el principio de legalidad, garantizando al paciente
y al facultativo la proteccion de la informacion.

En los apartados siguientes del presente documento se detallan las caracteristicas
de los sistemas, indicando para cada uno de ellos las particularidades técnicas y
funcionales, asi como la prevision de evolucion en los préximos 4 afios.
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2 AMBITOS DE ACTUACION
En términos generales clasificaremos los sistemas en 4 amplios grupos:

e Ingenieria de red: actuaciones encaminadas a la evolucion tecnolégica
para evitar la obsolescencia tanto de los elementos de networking como la
telefonia IP del Hospital y centro de especialidades.

¢ Ingenieria de sistemas, encaminados a la evolucion tecnolégica referente
a los al software base (sistemas operativos y bases de datos), asi como
cierto sw periférico: intranet, sistema de correo, etc....

e Los proyectos de implantacion de nuevas aplicaciones evolucion
tecnolégica de las existentes y mejora de las integraciones entre
aplicaciones que cubren toda la gama de software de gestion y de apoyo
a la practica clinica necesarios para el funcionamiento “sin papeles” del
hospital.

e Los proyectos de adquisicion de elementos hardware para la renovacion si
procede de los elementos existentes: estaciones de trabajo, impresoras,
elementos de red, servidores, etc...

Ingenieria de sistemas
Aplicaciones

erfases
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3 INGENIERIA DE RED

En este grupo, describiremos a grandes rasgos como se ha disefiado la red del Hospital
y los mantenimientos evolutivos previstos del 2018-2022 para mantener el Hospital
totalmente actualizado en este &mbito.

Los elementos de red actualmente implantados los dividiremos en:
e El disefo de la red actual
e Disefio de las comunicaciones externas actuales

e Sistema de telefonia IP

3.1 Red LAN

El disefio de la red realizado se basa por un lado en la parte fisica del Hospital y las
restricciones de cableado que existen en la actualidad. Por un lado tenemos los
armarios de datos distribuidos por las plantas y zonas del hospital con los switches
enracados en los mismos y a su vez todos unidos de forma centralizada en el cpd por
mangueras de fibra 6ptica que mueren en dos swicthes core redundantes entre ellos
donde se ha configurado la l6gica de red del hospital.

Mapa Fisico de la red:
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Cada uno de los switches de planta se conecta a los switches centrales “core” en
alta disponibilidad donde tenemos definidas las VLAN's a nivel légico.
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Todo el equipamiento de lared LAN son del fabricante Brocade, se encuentra
dentro de los plazos de amortizacion y por tanto no se preveen necesidades
0 proyectos de renovacion del mismo dentro del plan de actuacién hasta el

2018.

Asi mismo, el mantenimiento de la LAN la tenemos subcontrata a un proveedor el
cual por medio de unos SLA’s, tiene la obligacion de la monitorizaciéon 24x7 de la

misma asegurando el buen funcionamiento de esta, asi como los mantenimientos
evolutivos a nivel de versiones de ios, etc....
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3.1.1 Red Wifi

Siguiendo con la descripcién de la red, también indicar que todo el hospital dispone
de cobertura wifi para el uso de dispositivos méviles como ordenadores, tablets,
etc...

La topologia de la solucion al igual que la LAN estd construida con tecnologia
Brocade con criterios de alta disponibilidad
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Ahora mismo, existen dos VLAN’s una llamada de “OCIO” y otra de “DATOS”, no
existiendo diferencias entre ellas. Dentro de los planes de los proximos afos se
contempla la fusién de la misma y la creacion de una nueva totalmente aislada y
no comunicada con los servicios internos para poder ofrecer una soluciéon wifi a
los pacientes de salida a internet sin acceso a los sistemas del hospital.

Para las zonas de Hospital de dia (oncologia principalmente) y las zonas de
Dialisis se ha implantado una solucion wifi aislada e la red y solo con navegacion
restringida a internet para los pacientes. Esta solucién implantada se ofrece en
modo gratuito.

A nivel de renovacion hardware y mantenimiento evolutivo de la misma, nos
encontramos en la misma situacién que anteriormente, no proveyendo
ninguna renovacion HW en los proximos afos
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3.2 Red WAN

La red WAN del hospital se compone de todo el equipamiento CISCO siguiendo
los criterios de ata disponibilidad, asi como linea de Backup en caso de caida de
la linea principal de salida a internet y conexioén con el CPD de la Consejeria de
Sanidad.

La topologia de la misma se resume en este esquema:
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Al igual que pasaba con el mantenimiento LAN, toda la infraestrutura WAN se
encuentra monitorizada 24x7 y con contratos de mantenimiento proactivos para la
actualizaciébn de parches de seguridad y sistemas operativos de routers y
switches.

3.3 Evolucién tecnolégica

La evolucién tecnoldgica en el area de redes viene dada por las fechas anunciadas

Plan de Actuacion de Sistemas Péagina 9 de 52



y Equipamientos Sanitarios.
CONSEJERIA DE SANIDAD

m Direccion General de Planificacion, Infraestructuras PLAN DE ACTUAlCON DE S|

TORREJON SALUD Descripcion de los sistemas de informacion

por el fabricante respecto a las fechas de finalizacion de soporte. El cuadro
siguiente muestra las fechas

Equipo actual Focha End Of Support

31/07/2018

APs 30/06/2016
wic BR-RFS7000-WW 31/10/2019
30/09/2018

Como se puede apreciar dentro del 2018 o mas bien en el 2019 se acometera una
renovacion paulatina de los elementos hardware de red. En funciéon del
equipamiento elegido légicamente se introduciran mejoras sobre todo orientadas
a la parte de seguridad.
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4 INGENIERIA DE SISTEMAS

4.1.1 Software de base

Estaciones de Trabajo:

Actualmente tanto en el Hospital como el Centro de Especialidades ya han
sido migrados a Windows 7 (se migro6 en diciembre de 2014), por tanto, para los
siguientes 4 afios que dura el plan descrito en este documento se prevé la
actualizacion del sistema operativo del puesto cliente en principio a Windows 10.

Las tareas realizadas en este ambito son:

Estudio de idoneidad de los sistemas operativos en base a las aplicaciones
de negocio, integracion de sistemas operativos.

Redaccion/Actualizacion del manual de operacion.
Instalacion, parametrizacion y administracion de las Bases de Datos.

Disefio y construccién de dominios, estructura de usuarios de red, niveles
de servicio.

Instalacion y configuracion del correo electronico, acceso remoto,
mensajeria automatica emergente.

Carpetas de usuario, carpetas departamentales y corporativas, perfiles
moviles, cuotas.

Seguridad, politicas de salvaguarda de datos, registro de accesos,
redundancia logica, proteccion antivirus, plan de contingencia (LOPD).

Conexiébn con la red sanitaria de datos, politicas de proteccién,
descentralizacion de servicios, usuarios remotos, dominios remotos.

Mantenimiento de usuarios, politicas de acceso a los recursos de base,
procedimientos (LOPD).

4.1.2 Elementos Hardware Centrales

La arquitectura hardware central es la encargada del dimensionamiento y el
soporte a la seleccién de los servidores, la definicién técnica de la electrénica de
red asociada a servidores el dimensionamiento del almacenamiento y el soporte
a la seleccién de los periféricos y las estaciones de trabajo.

Plan de Actuacion de Sistemas Pagina 11 de 52



TORREJON SALUD Descripcion de los sistemas de informacion

Direccion General de Planificacion, Infraestructuras PLAN DE ACTUA|CON DE Sl

y Equipamientos Sanitarios.
CONSEJERIA DE SANIDAD

Dimensionamiento y

seleccion de los servidores

Dimensionamiento y
seleccion de las
W orkstations

Seleccion de los periféricos

Dimensionamiento, seleccién y

parametrizaciéon de los

Almacenamiento
elementos hardware

Redaccion del manual de
operacion

Despliegue, configuracion y
pruebas de los elementos
hardware

Las tareas que realizamos en esta area son:

Definicion de los tipos de servidores mas adecuados para cada sistema,
capacidad de proceso.

Tecnologias de almacenamiento, NAS, CAS, SAN, soportes auxiliares,
usos adecuados e indicaciones de cada una de ellas.

Pervivencia de los datos, eleccion del RAID adecuado a cada uso.
Dimensionamiento de la capacidad de almacenamiento.

Definicion de las estaciones Tipo, PC’s terminales, tablet PC, pocket PC,
television interactiva, teléfonos 3G/GPRS.

Politicas de uso de las estaciones: estacion por puesto, otras opciones
emergentes.

Alta disponibilidad, indicaciones de la misma, modos de conseguirla:
clustering, redundancia hardware, seguridad de los componentes, plan de
contingencia (LOPD).
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4.1.3 Diseiio del CPD.

El CPD aloja los sistemas y red de comunicaciones, béasicos para el
funcionamiento de los Servicios de Informacion, incluida la Historia Clinica
Electronica y otras aplicaciones. Las funciones fundamentales del CPD es
mantener dichos sistemas con unas condiciones adecuadas de alimentacion
eléctrica, temperatura, humedad y seguridad fisica

4.1.3.1 Instalacion Fisica

Para la instalaciéon fisica del CPD se han tenido en cuenta las siguientes
consideraciones:

1. Los paramentos verticales y forjados deben de tener una estabilidad al
fuego suficiente (EF-120 6 EF-180), por lo que se construira con
materiales no ignifugos y resistentes al fuego al menos durante el periodo
indicado.

2. Las puertas de acceso, son cortafuegos, con una resistividad minima de
RF-90. Al menos se dispondra de un acceso lo suficientemente alto y
ancho para permitir la entrada-salida de materiales, incluyendo racks
(armarios), servidores y elementos auxiliares (equipos aire
acondicionado, etc.)

El CPD no esta en una zona inundable.
El CPD esté libre de canalizaciones de agua (zona ‘seca’).

5. Elrecinto esta completamente sellado para evitar la fuga del gas utilizado
por los sistemas de extincion automatica de incendios.

6. La altura del suelo técnico es suficiente para contener la instalacion de
rejibands para la distribuciébn de cableado estructurado, alimentacion,
fibra, ...., asi como la instalacion de tuberias del sistema de extincion, y
a la vez permitir el flujo de aire para la refrigeracion de las maquinas.

7. La distribucion de las filas de racks, se ha realizado con una filosofia de
pasillo frio — pasillos caliente para una adecuada disipacion del calor
generado y facilitar la refrigeracién de los mismos.

4.1.3.2 Instalacion eléctrica

Los equipos criticos instalados en el CPD cuentan con fuentes de alimentaciéon
redundantes. Dichos equipos se alimentan de cuadros eléctricos distintos, y desde
fases distintas.

Todos los equipos del CPD estaran protegidos por Sistemas de Alimentacion
Ininterrumpida, que cumple una doble funcién: por una parte suministra una
alimentacion estabilizada, y por otra, en caso de falta de alimentacién de entrada,
mantiene el suministro a partir de un conjunto de baterias durante un tiempo
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limitado y suficiente para la entrada en servicio del Grupo Generador de
emergencia.

La alimentacion se realiza mediante dos lineas protegidas a cada rack (cada una
de ellas, con origen en distinto cuadro).

Cada una de estas lineas estara protegida por diferenciales superinmunizados (Sl)
e interruptores magnetotérmicos de curva D e intensidad adecuada (normalmente
entre 16 Ay 25 A). Los diferenciales tienen una sensibilidad tal que en la rama
gue le corresponda esta ird de mas a menos sensible contando desde el punto
mas cercano al elemento protegido.

4.1.3.3 Cableado estructurado

El cableado es estructurado, UTP categoria 6.

Se han instalado varios racks de comunicaciones por el volumen de conexiones,
gue contienen los paneles de conexion (patch panel) y los switches de distribucion.

Estos armarios a su vez, recogen las conexiones troncales con el resto de
armarios de distribucién en las plantas.

Cara armario de servidores (rack) dispone de un panel de conexion, precableado
con los armarios de comunicaciones, y los diferentes equipos en el rack se
conectan a su propio panel de conexion.

El cableado entre armarios discurre sobre bandejas rejiband bajo el suelo técnico.

Para las conexiones troncales (entre armarios de distribucion en las plantas y el
CPD) se han utilizado enlaces de fibra.

4.1.3.4 Armarios de distribucion entre plantas

Los armarios de distribucion en las plantas se han ubicado considerando que el
tendido maximo desde un concentrador (switch) hasta el puesto de trabajo, no
debe de superar los 90 — 100 metros. La unién entre armarios de distribucién en
plantas y el CPD discurrira por patinillos o canalizaciones verticales.

En dichos armarios se han ubicado los paneles de conexion y los conmutadores
0 switches correspondientes al nivel de distribucion

4.1.3.5 Sistemas de alimentacion ininterrumpida

Los Sistemas de Alimentacion Ininterrumpida, tienen una configuracién paralelo
redundante con capacidad suficiente para soportar la totalidad de la carga,
incluyendo un margen de maniobra del 30%.

Aunque las baterias tienen una capacidad suficiente para proporcionar la autonomia
necesaria hasta el arranque del grupo generador, estan dotados de una autonomia
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minima de 20 minutos por seguridad.

Los Sistemas de Alimentacion Ininterrumpida alimentan la totalidad de los equipos
del CPD con la excepcién de los Sistemas de Aire Acondicionado, que si estan
protegidos por el Grupo Generador.

Los Sistemas de Alimentacion Ininterrumpida, estan a su vez protegidos por el
Grupo Generador.

4.1.3.6 Controles de humedad y temperatura

El CPD debe de mantener unos niveles de humedad y temperatura adecuados a
los equipos que tienen alojados, ya que de estas condiciones ademas del correcto
funcionamiento de los mismos y de los servicios soportados la propia durabilidad
de los mismos.

Se dispone de una serie de sensores de humedad y temperatura distribuidos por
toda la sala CPD,

4.1.3.7 Grupo generador

Se cuenta con la presencia de un grupo generador, que soporte la totalidad de los
elementos alojados en el CPD, tanto los alimentados por SAlI como los Sistemas
de Aire Acondicionado o la red de alumbrado y de seguridad.

El grupo generador se ha instalado con un cuadro de conmutacion, de forma que
ante un fallo de la corriente de entrada entre en servicio automaticamente. Los
periodos tipicos de entrada en servicio estan entre los 4 y 10 segundos.

4.1.3.8 Aire acondicionado

Los Sistemas de Aire Acondicionado para un CPD son especificos para Salas de
Telecomunicaciones, con capacidad de humectacion, y en una configuracion
redundante con capacidad suficiente para suministrar la totalidad de la
refrigeracion necesaria.

El Sistema dispone de un control de rotacidon que permite por una parte asegurar
el funcionamiento equivalente de todas las unidades por una parte y por otra la
entrada en servicio de la unidad(es) en stand-by cuando las condiciones de
temperatura y/o humedad asi lo requiera.

El Sistema de Aire Acondicionado se desconecta automaticamente en caso de
activacion del Sistema de Extincion de Incendios.

La refrigeracion en el CPD se realiza por el suelo técnico, dotado de las suficientes
rejillas, que se han colocado en los lugares adecuados, para facilitar el
enfriamiento en los entornos de los racks.
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El retorno se realiza por el falso techo, que cuenta asimismo con las rejillas
pertinentes.

4.1.3.9 Seguridad Fisica

El acceso al CPD esta restringido y controlado mediante sistemas de acceso.

Como medida de seguridad adicional, se ha instalado un sistema de camaras
CCTV, preferiblemente IP, que cubrira los accesos y los pasillos de los racks.

Estas camaras ademas de monitorizarse en tiempo real, guardan los registros
durante un tiempo suficiente para la determinacion de posibles incidentes de
seguridad.

En cualquier caso, tanto la ubicacion de las camaras como los registros
guardados, deben cumplencon la legislacion vigente, y en especial cumplir con la
LOPD.

4.1.3.10 Sistema de deteccion de incendios

Existe un sistema de deteccion de incendios, que cuenta adicionalmente con
detectores precoces por laser, asi como un sistema de extincion automatica de
incendios, por inundacién total y gases no nocivos (tipo FE-13, FM-200, o los
autorizados por la legislacion aplicable).

Se cuenta asimismo con los sistemas de extintores portétiles adecuados al
tamafo y ocupacion. Dada las caracteristicas de los equipos alojados en el CPD,
estos extintores seran de CO2.

Se cuenta asimismo con los sistemas luminosos y acusticos adecuados, de
acuerdo al Real Decreto 1942/1993 de 5 de noviembre.
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5 TRATAMIENTO DE IMAGEN RADILOGICA, PACS

El sistema PACS implantado en el Hospital es el del proveedor Carestream.

5.1 Evolucién Tecnolégica

El sistema PACS Carestream instalado en el Hospital Universitario de Torrejéon se
encuentra ahora mismo en la versién V11.3 por lo que debe ser cambiada. Ademas el
hardware que soporta el PACS esta la final de su vida util por lo que se estima que el
mismo debe ser cambiado durante el periodo que cubre este plan de sistemas.

Por tanto, el plan de sistemas que tenemos previsto seria en esta area instalar la nueva
version de producto, asi como la renovacion absoluta de todos los elementos hardware
del PACS. Para ello se abordara el proyecto con tecnologia mas moderna intentando
gue los servidores sean virtuales de tal modo que nos facilite el camino para tal vez en
un futuro cuando la tecnologia lo permita poder tener incluso el PACS o al menos el plan
de contingencia del mismo en la nube.

Los aspectos que se mejoran con dicha evolucién y que introduciremos seran:

¢ Almacenamiento e integracion en el PACS no solo de imagenes radioldgicas,
sino que sirva de repositorio de cualquier imagen del hospital (no radioldgicas)

¢ Herramienta de Captura e ingesta de objetos NON-DICOM para especialidades
fuera de radiologia: Integrar con solucién existente para la ingesta de JPG, MOV,
MP4, PDF, CCD, ECG, DICOM data formats

e Herramienta de analisis y rastreo de lesiones: Segmentacion y rastreo
automatico de lesiones para estudios oncoldgicos.Soporte RECIST. Generacion
automatica de informes de evolucion de las lesiones.

e Perfusion cerebral RM/CT: Soporte Cdédigo ICTUS Graficos interactivos
AIF/VOF. Segmentacién automatica de venasy arterias Avg of AlF, Avg of VOF
DSC mapas perfusion: rCBV, rCBF, TTP, MTT, TMAX, k2 permeability map,
Posibilidad de agregar ROI y seleccion automatica del hemisferio cerebral
afectado (casos de accidente cerebrovascular) Segmentaciéon de las dos
regiones isquémicas marcadas como lesion e Hypoperfusion. La segmentaciéon
de cada region esta basada en parametros configurables (casos de Ictus).
Resultados cuantitativos para afiadir de forma automatica al informe.

e Herramienta de Difusién RM: Calculo automatico de una mascara cerebral con
capacidad para afladir o restar areas de la mascara manualmente.
DWI mapas: ADC, eADC, DWI iso Mapas DTI: ADC, eADC, DWI iso, Dif. Axial,
Rad dif, FA, VR, FA dir Capacidad para afadir ROI con resultados cuantitativos

e Herramientas de Ecocardio: Protocolo de visualizacion de ecocardiograma de
estress

Medidas de cardiologia.Velocity Time Integral. Fraccion de eyecciéon. Presion
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(Half time&Slope ) Cine sincronizado.

e Mejoras en la herramienta de informado nativo:
Generacion de informes multimedia con hipervinculos a los hallazgos, imagenes
clave, y resultados con datos de lesiones segmentadas, medidas de aneurismas
o estenosis y grafos de perfusion de forma automatica.

e Visor Universal Zerofootprint Vue Motion: Visor universal zero-footprint
multiplataforma con acceso a todo el historico. Bookmarks e hipervinculos en el
informe a los hallazgos para navegar a imagenes de interés, tabla de bookmarks,
hipervinculos en el informe MPR/3D (mipPR, MinPR, VoIR ) vista y manipulacion
volumétrica
Angulos, angulo de Cobb y medidas de ROI,Ventana en layout 2x2 Streaming
de video, visualizador ECG
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6 SISTEMA HIS DEL HOSPITAL: FLORENCE

El sistema HIS implantado en el Hospital se basa en un desarrollo propio cliente-
servidor, basado en tecnologia Microsoft .Net

Para su desarrollo se utilizaron las siguientes herramientas:
e Base de datos: SQL Server en su version 2008.

e Parte servidor: desarrollada mediante procedimientos almacenados del
motor de base de datos.

e Parte cliente: desarrollada en VB .Net

El sistema esta desarrollado bajo la premisa de “clientes ligeros” por lo que la
mayor parte de la l6gica de negocio se encuentra en la capa de servidor, siendo
la principal misién de la capa cliente, la funcién de presentacion y el primer nivel
de validacion.

Las integraciones realizadas actualmente, incluyen todas las que se nos exigieron
y son necesarias para el desarrollo del normal funcionamiento e integracion como
un hospital pablico de la red de hospitales publicos de la consejeria de Madrid.
Los principales sistemas se encuentran enumerados en la siguiente tabla;

Cibeles

N Repositorio central que almacena los datos
Descripcion poblacionales
Tipo de aplicacion Base de datos
Tipo Integracién prevista Interfase

Multicita

Plataforma de integracién con hospitales
Descripcion para centralizar la cita de atencion
especializada (En fase piloto)

Aplicacion Web (interfaz de citacion en AP

Tipo de aplicaciéon Madrid
Tipo Integracidn prevista Interfase

HORUS vy peticion de 6rdenes de digitalizacion

Visor de historia clinica unificada, tanto de

Descripcion primaria como de especializada
Tipo de aplicaciéon Web
Tipo Integracidn prevista Interfase
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Tarjeta Sanitaria

Descripcion

Tipo de aplicacién

Tipo Integracidn prevista

Repositorio gue almacena datos de tarjeta
sanitaria.

Base de datos
A través de Cibeles

Intranet Salud@

Descripcion

Tipo de aplicacion

Tipo Integracidn prevista

Intranet de Consejeria _para el personal
sanitario

Portal Web

Acceso

RULEQ
Descripcion

Tipo de aplicacion

Tipo Integracidon prevista

Reqistro unificado de lista de espera
quirdrgica

Web

Reporting

RULED

Descripcion

Tipo de aplicacion

Tipo Integracion prevista

Reqistro unificado de lista de espera
diagndstica

Web

Reporting

Al

Descripcion

Tipo de aplicaciéon

Tipo Integracidn prevista

Gestion automatica de identidades, gestiona
altas y bajas de usuarios en los sistemas de
informacién corporativos

Web

Acceso

SCYT

Descripcion

Tipo de aplicacién

Tipo Integracidn prevista

Sistema de informacion de consultas
externas y técnicas diagnosticas

Cliente / Servidor

Reporting
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CMBD
Descrincion Conjunto_minimo basico de datos para

hospitalizaciones y ambulantes

Tipo de aplicacién Cliente / Servidor

Tipo Integracidn prevista Reporting.

Ya disponible en Florence, integrado con 3M

Observaciones

y Clinos.
SICAR
L, Sistema que centraliza la informacién sobre
Descripcion —
la cartera de servicios
Tipo de aplicacion Cliente / Servidor

Tipo Integracién prevista Reporting

SIGI
Descrincion Sistema de informacion de gestion de
pescripcion incidencias
Tipo de aplicacion Web

Tipo Integracién prevista Acceso

SUMMA12
Descrincion Gestion de los traslados programados (no
2Esthpeion urgentes) de los pacientes
Progresa
Descripcion Aplicacion de Banco de Sangre
Tipo de aplicaciéon Host
Tipo Integracidn prevista Interfase
Observaciones Funcionalidad disponible en Florence.
Cestrack
Aplicacidon de gestion de reclamaciones de
Atencidén al paciente, gestiona
Descripcion reclamaciones que ponen los pacientes en
Hospitales, Centros de Salud, Gerencias,
etc.
Tipo de aplicacién Web
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Tipo Integracidn prevista Acceso

Paloma
Deteccién precoz de cancer de mama,
Descripcion informe de las mamografias gue se realizan
en el DPCM
Tipo de aplicacion Web
Tipo Integracidn prevista Acceso

SIAE
Descripcion Sistema de informacién de atenciéon
especializada
Tipo de aplicacion Cliente / Servidor

Tipo Integraciéon prevista Reporting

PARM

Sistema destinado al analisis de la
Descripcion casuistica, clasificacion y agrupacion de
pacientes a través de GRDs

Tipo de aplicacion Cliente / Servidor

Tipo Integracién prevista A través del CMBD

ALERT
N, Software de clasificacion de pacientes en
Descripcion triaje de urgencias. (En fase piloto)
Tipo de aplicacion Cliente / Servidor
SCAE
N, Sistema de solicitud de cita de atencion
Descripcion especializada
Tipo de aplicacion Web
ARETEO
Descripcion Reqistro de instrucciones previas
Tipo de aplicacion Web
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Tipo Integracidn prevista Acceso

REMAC
Descripcion Reqistro  madrilefio de agresiones vy
e confictos
Tipo de aplicacién Web

Tipo Integracidn prevista Acceso

REMER
Descripcion Registro de enfermos renales
Tipo de aplicacion Web

Tipo Integracién prevista Acceso

SIUL
Descripcion Reqistro de transplantes
Tipo de aplicacion Web

Tipo Integracién prevista Acceso

EL
Descripcion Registro de esclerosis lateral amiotrofica
Tipo de aplicacion Web

Tipo Integracion prevista Acceso

ASTARE
Descrincion Aplicacion para la gestion del talon de
LESCHpCon recetas
Tipo de aplicaciéon Web

Tipo Integracidn prevista Acceso

Farm@drid
Descrincion Cuadro de mando para el seguimiento del
2escripeion gasto farmacéutico
Tipo de aplicacién Bussiness Objects

Tipo Integracidn prevista Reporting
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6.1 Arquitectura

La plataforma de Florence Clinico viene predeterminada por disefio, pues la propia
aplicacion necesita la existencia de un mirror SQL para su funcionamiento. La alta
disponibilidad se ha asegurado a través de un cluster de SQL (instancias Florence y
Trazas) y un servidor Mirror que tiene mirrorizadas las principales bases de datos de

Florence.

CARBONO
§ | Cluster Windows 2012 R2
A 10.51.10.45
NS HIERRO1\FLORENCE —
BRUJULAL Clustle(; .;CIILE)O:GZ P2 :Mirmr 2
10.51.10.18 51.10. Florence BRUJULA3

SO: Win2012 R2
SQL Server: 2012 SP2

Q: QUORUM [1Gb]
F: FLORENCE_SQLDATA [350Gb]

G: FLORENCE_SQLLOGS [100Gb] BRUJULA2

H: FLORENCE_SQLSYS [25Gb] 10.51.10.19

I: FLORENCE_SQLTEMP [75Gb] SO: Win2012 R2

K: TRAZAS_SQLDATA [350Gb] SQL Server: 2012 SP2
L: TRAZAS_SQLLOGS [60Gb] HP Proliant DL580 G7
M: TRAZAS_SQLSYS [25Gb] 4 CPUs 6 cores

N: TRAZAS_SQLTEMP [30Gb] Memoria 40Gb

Y: MSDTC_DATA [5Gb]

6.2 Evolucion Tecnolégica

HIERRO2\TRAZAS

10.51.10.20
SO: Win2012 R2

HP Proliant DL580 G7 Clus tleg i?ngojf P2 SQL Server: 2012 SP2
4 CPUs 6 cores e HP Proliant DL580 G7
Memoria 40Gb BACO 4 CPUs 6 cores

Cluster MSDTC Memoria 40Gb
— 10.51.10.62

La evolucién tecnoldgica de florence viene referenciada por dos ambitos:

1. Sistemay base de datos:

Actualmente nos encontramos que en el anterior plan de sistemas en el
afio 2016 se migro la version de base de datos a SQL 2012 y sistema
operativo Windows 2012. Por tanto en este plan de sistemas para los
préximos afos estimamos migrar a SQL 2016 y sistema operativo 2016 en
el afio 20109.

Mejoras funcionales y correcciones:

Vienen dadas por el contrato de mantenimiento que se tiene con una
empresa externa que hace de software Factory y los cuales van
implementando todas aquellas mejoras y correcciones que los analistas de
sistemas van notificando y documentando, trasladadas por los diferentes
grupos de trabajo que periédicamente se relinen en el hospital: comité de
florence, comité de historias clinicas, comité de direccion, etc...
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7 MOTOR DE INTEGRACIONES

7.1 Arquitectura

Actualmente se encuentran desplegadas en el hospital dos plataformas de integracion
basadas en tecnologias diferentes. La primera se trata de Microsoft Biztalk y segunda
se trata de Mirth.

La plataforma de Mirth se instalé en el afio 2017 con el objetivo de sustituir Biztalk poco
a poco migrando cada una de las integraciones tanto entre los sistemas internos del
hospital como las integraciones desarrolladas con los sistemas corporativos de la
Consejeria de Sanidad de la Comunidad de Madrid.

La arquitectura que se esta evolucionando hacia ella cumple con los requisitos de alta
disponibilidad que nos fijamos en la direccién de sistemas. Es decir, consta de un cluster
de dos nodos con los siguientes roles:

- Mirth Connect, como servicio de integraciones para la traduccién de mensajeria
entre las diferentes plataformas del Hospital.

- Motor de base de datos PostgreSQL, como base de datos de Mirth para guardar
configuraciones y pardmetros de las integraciones

- Servicios Windows, utilizados por las integraciones como intermediario entre

Florence y las bases de datos intermedias involucradas en las integraciones.

A continuacion presentamos el esquema légico implantado:

LAN
Hospital
N~ ) .
NS TOSClusterMirth
o
— Cluster Mirth Connect
NN
NS 10.51.10.159
Jaramal TOSClusterPostgreSQL
10.51.10.156 — Cluster PostgreSQL
10.51.10.160
TOSClusterServiciosWindows
— Cluster Serv. Windows
i - 10.51.10.163
QUORUM [1Gb] Jarama2 @
MIRTH [40Gb] 10.51.10.157 \TOSClusterServiciosWindows\Logs

BACKUPMIRTH [10Gb]
POSTGRESQLDATA [40Gb]
POSTGRESQLBACKUP [40Gb]
CLSERVICIOSWINDOWS [15Gb]

wEPPAZO
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7.2 Evolucién tecnoldgica

La evolucion tecnolbgica de este entorno la planteamos con la arquitectura descrita
anteriormente y la migracién de todas las integraciones desarrolladas en Biztalk hacia
la nueva plataforma en alta disponibilidad basada en el software libre Mirth en su version

3.5.

Lo previsto en el cronograma de sistemas es tener migradas completamente todas las
rutas en Biztalk en el afio 2018, de tal forma que ya sera operativo al 100% los servidores

de Mirth.
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8 SISTEMA DE GESTION, ERP

El sistema implantando en el Hospital se basa en tecnologia Microsoft Navision. Los
maodulos implantados son los siguientes:

e Modulo de gestion de suministros y almacenes (Sistema logistico).
El modulo logistico tiene como puntos especiales a tener en consideracion:

Su vertiente sanitaria con el especial tratamiento que debe darse a
procesos relacionados con el almacén de farmacia (unidosis, caducidades,
lotes, citostéticos, estupefacientes, etc.)

La gran cantidad de subalmacenes que son gestionados: dos almacenes
principales y unos treinta almacenes secundarios de cada uno de ellos
(almacenes de planta, botiquines, almacenes de los centros de salud, etc.).

La arquitectura descentralizada necesaria para soportar algunos procesos
(almacenes secundarios en situaciones geograficas dispersas como son
los del centro de especialidades)

La necesidad de dotar de especial ergonomia y sencillez de uso a algunos
de los procesos de interaccion hombre maquina (salidas de los botiquines
y almacenes de planta)

Como funcionalidad implantada nos encontramos:

El médulo logistico con el sistema de gestién de unidosis de farmacia.

El modulo logistico con el modulo de imputacion de consumos a pacientes
del HIS

El modulo logistico con el sistema de dispensacion de fungibles sanitarios.

e Maodulo de gestion contable y financiera (Sistema de gestion administrativa).

El médulo econémico financiero con el sistema de confeccion de albaranes
valorados (pre-facturacion).

El modulo econdmico financiero con el sistema de gestion de recursos
humanos

Gestién de proveedores

Gestion de articulos

Gestion de almacenes

Gestion de compras y pedidos
Gestién de compras menores
Gestion de descuentos y rappels

Gestion de inventarios
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Las principales funciones a contemplar por el médulo econémico financiero son:
e Gestion de bancos
e Registro de facturas de proveedores
e Consolidacion de facturas
e Devolucién y anulacion de facturas
e Gestion del IVA
e Gestion de compras menores
e Contabilidad general
e Seguimiento del presupuesto

e Gestion de activos fijos

Plan de Actuacion de Sistemas Péagina 28 de 52



y Equipamientos Sanitarios.

H Direccion General de Planificacion, Infraestructuras PLAN DE ACTUA|CON DE Sl

CONSEJERIA DE SANIDAD
Descripcion de los sistemas de informacion

TORREJON SALUD

8.1 Arquitectura

La arquitectura técnica de este entorno se basa en unos servidores clusterizados de
SQL 2008 y con sistema operativo Windows 2008

LAN INSTANCIA SQL
Hospital NARANJO\NAV02
N\
NS ) Naranjo
Q
L Cluster SQL 2008 R2 SP2
N
S 10.51.10.136
Naranjol Limon
10.51.10.89 L Cluster Core 2008 R2
10.51.10.135
Mandarina
Cluster MSDTC
10.51.10.137
QUORUM [500Mb] Naranjo2
DTC [5Gb] 10.51.10.90
BBDD [60Gb]
SYSBD [9.5Gb]
LOGS [20Gb]

TEMPBD [18Gb]
BACKUP [90Gb]
LOG_TEMP [80Gb]

TNSXOCXADO

8.2 Evolucion Tecnolégica
La evolucién tecnoldgica de Navision viene referenciada por dos &mbitos:

1.- Sistema y base de datos:

Dentro de la evolucién tecnoldgica del hospital tenemos planes para
actualizar la plataforma de Navision a las versiones:

Navision: de 2013 migrarlo a la version mas nueva de Navision en
el afio 2020

SQL: De SQL 2012 migrar a SQL 2016
S.O. Migrar de Windows 2012 a Windows 2016

Estas actualizaciones se llevara a cabo durante el afilo 2020
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2.- Mejoras funcionales y correcciones:

Vienen dadas por el contrato de mantenimiento que se tiene con unos
consultores externos, donde van ejecutando aquellas necesidades

funcionales que se les van trasladando desde el usuario final: Finanzas y
Compras principalmente.
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9 SISTEMA DE GESTION RRHH

El sistema de gestion implantado en esta area es el denominado LABOR. Dicho
aplicativo se basa en un desarrollo realizado bajo la plataforma tecnoldgica Microsoft
Dynamics (Navision).

Toda la plataforma de soporte a las operaciones del personal laboral del Hospital esta
implementado en dicho aplicativo. Dicha plataforma esta fisicamente instalada en las
instalaciones centralizadas en el CPD de Sanitas, el cual retine todos los requisitos de
seguridad y acceso a la informacion requeridos.

La aplicacién dispone de un portal web de empleados de tal forma que se pueden
solicitar las vacaciones, dias de libre disposicion, bajarse la nGmina, etc.por dicho portal.

9.1 Sistema de Gestion de Turnos

Para la gestion de turnos del personal, principalmente profesionales sanitarios,
asi como el departamento de Admisién, se ha implantado una herramienta de mercado
del proveedor HP. Dicha herramienta denominada AIDA posee toda la funcionalidad
necesaria para registrar el horario de cada trabajador, los turnos de cada servicio, las
horas trabajadas, las horas de descanso, etc...

Dicha herramienta se encuentra centralizada en Sanitas y se accede de forma
remota, por lo que la evolucion de la misma no es parte de este plan de sistemas del
Hospital.

9.2 Evolucion Tecnolégica

La evolucién tecnolégica de dicha plataforma vendra dado por los requerimientos
legales en materia de RRHH y por la actualizacion de las versiones correspondientes
gue se decidan a nivel corporativo.

Plan de Actuacion de Sistemas Péagina 31 de 52



m Direccion _Genevdde Plgniﬁcacidn, Infraestructuras PLAN DE ACTUAlCON DE S|
y Equipamientos Sanitarios.
CONSEJERIA DE SANIDAD
TORREJON SALUD Descripcion de los sistemas de informacion
10 PLATAFORMA DE CORREO ELECTRONICO

10.1 Arquitectura

La plataforma de correo implantada en Torrejon se basa en tecnologia Microsoft
Exchange en concreto en su version 2013
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Como se puede apreciar en el esquema, la arquitectura ha sido disefiada en un
entorno de alta disponibilidad con servicios de webmail bajo encriptacién SSL
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10.2 Evolucién Tecnologia

Por un lado mantenemos una evolucién correctiva y evolutiva bajo una
monitorizacion de la misma en 24x7, asi como la aplicacién de parches frente a
bug de producto y de seguridad proporcionados bajo nuestro contrato EAS con
Microsoft.

Como mejoras y evolucion de este servicio lo que se esta acometiendo en el afio
2018 es la introduccion de mecanismos orientados a la seguridad. El esquema
gue quedara implantado en el 2018 es el siguiente:

Apuntes DNS Publicos

MX cluster8.eu.messagelabs.com v
85.158.137.3 Preference 10 Symantec
Y Salida — 013 SP

MX cluster8a.cu.messagelabs.com MessageLabS
85.158.139.103 Preference 20 I

v=spfl mx ptr include:spfmessagelabs.com ~all

195.235.245.17 195.235.245.28

i
/ Firewall Sanitas \

FireEye ~ +»  DAG Exchange 11042957
10.48.134 i G '

Y

MANSMAILO1 || MANSMAILO2 MANSMAILO3

\ 10.4.25.55 10.4,29.56 10.4.29.24 /

Por tanto, se introducen dos nuevos elementos para la deteccion de antivirus,
antispam, falsedad de identidad, etc... que son el Messagelabs de Symantec y el
software de FireEye. Con estos sistemas somos capaces de detectar, prevenir y
resolver la multitud de ataques avanzados que existen hoy en dia.

Asi mismo, también se tiene previsto la migracién de la version de Exchange a la
actual que exista en ese momento respecto a la version de software de Microsoft.
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11 SOFTWARE DE BASE.

Como software base, nos referimos a los sistemas operativos y de gestion de IT
de los sistemas de informacién del hospital. Por tanto nos estamos refiriendo a:

e Sistemas operativos de red.
o
o
o
o

e Software de backup.

Sistemas de gestidn de bases de datos.

Sistemas operativos de las estaciones de trabajo.

Software de proteccién antivirus de los servidores.

Software de proteccién antivirus de las estaciones de trabajo.

Sistemas de gestion de instalaciones y de red.

Mencionar que toda la arquitectura de sistemas del hospital se basa en entorno
virtual con tecnologia Microsoft Windows 2008 Hyper-v.

El mapa general de la arquitectura de sistemas es el siguiente:
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Como se puede apreciar, la tecnologia base del hospital esta construida todo en

entorno Microsoft.
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11.1 Evolucién Tecnolégica

Los proyectos que se van acometer como evolucién tecnolégica en este ambito
seran:

e Migracion del sistema operativo cliente pasando de Windows 7 a Windows
10

e Migracion de los controladores de dominio pasando de Windows 2008 y
2012 a Windows 2016

e Migracion de los cluster de impresion y DHP de Windows 2008 a Windows
2016

e Migracion de la granja virtual Hyper-V de 2008 a 2016

Cabe destacar que todo el software base del hospital se haya bajo un contrato de
mantenimiento con licenciamiento Microsoft basado en un contrato EAS, el cual
incluye software assurance. Dicha modalidad de contrato garantiza la
disponibilidad de nuevas versiones de producto para su facilidad de actualizacién
y evolucién, asi como acceso a las herramientas y soporte adecuado para el
mantenimiento correctivo del software.
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12 SISTEMA DE INFORMACION DEL LABORATORIO, SIL

Los sistemas de laboratorio vienen condicionado dado que dicho servicio se encuentra
externalizado, por tanto es responsabilidad de la empresa concesionaria el

mantenimiento del sistema.

Comentar que dichos sistemas estan totalmente integrados con los sistemas de
informacion del hospital a nivel de peticién de pruebas y resultados de la misma. Toda
la integracion se ha desarrollado en HL7 mediante el motor de integracion de Mirth
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13 SISTEMA DE CRITICOS DE LA UCI

El sistema de monitorizacién de criticos implantado en el hospital es el software del
fabricante Phiips denominado ICIP.

La implantacién cubre todas estas areas:

= Gréficas con presentacion en formato grafico y tabular de los diferentes valores
de los parametros del paciente.

= Prescripciéon de Tratamientos para medicamentos, infusiones, perfusiones, etc.

= Visualizacion de los tratamientos prescritos, planificados y retrasados.

* Notas y formularios, por ejemplo: nota de admisién, nota de evaluacion médica,
nota de evolucion de enfermeria, planes de cuidados y resimenes de alta.

* Introduccién de observaciones médicas.

»= Lista de problemas y codificacién. Se pueden documentar los diagnésticos y
procedimientos mediante estdndares ICD-9, ICD-10, ICPM o cualquier otro via
XML.

= Resumen del estado del paciente. Ventana principal del paciente para visualizar
su estado de forma rapida y directa.

= Escalas de valoracion. Incorpora diversas escalas de valoracion de la gravedad
del paciente.

= Motor de célculo: Esto permite la posibilidad de configurar diferentes calculos,
como por ejemplo calculos hemo-dinamicos, etc.

= Avisos Clinicos. Se configuran conforme a criterios o reglas cuando se producen
los sucesos predefinidos.

= Apoyo a la toma de decisiones: Avisos Clinicos, Protocolos y estadisticas
especificas para Sépsis, Control Glucémico, Neumonia Asociada a la Ventilacion
Mecanica, e Infecciones por Catéter Venoso Central.

= Documentacion de imagenes. Capacidad de copiar y pegar (imagenes .bmp,
textos etc.) en cualquier formulario del Sistema.

= [nforme de alta. Simplificacién en la elaboracién del informe de alta gracias a la
posibilidad de exportar de forma automatica, a este informe, los datos registrados
en cualquier otro momento de la historia clinica del paciente..

= Impresién de documentos. Impresion o almacenamiento en formato electrénico
(archivo PDF) de cualquier documento generado registrando todos los detalles
del paciente.

= Configuracion. Editor grafico para la configuracion de documentos, campos de
las bases de datos, listados y otros contenidos.

= Explotacion de datos. Herramienta integrada en el producto para realizar de
forma rapida y sencilla consultas e informes tanto clinicas, como de gestion.
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El sistema implantado y como resumen proporciona::
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Y asi multiple variedad de informacion y funcionalidad ; integracion con bombas de
infusion, monitores de constantes, etc..

13.1 Integraciones

Para evitar dependencias no deseadas el sistema emplea para el intercambio de
informacién estandares abiertos HL7 a través de motor de integracion Mirth. El sistema
ICIP se encuentra integrado con:

e Los armarios autodispensadores de farmacos del fabricante PALEX
¢ Con los monitores de constantes vitales de las camas dependientes de la UCI

e Con la historia clinica Florence a nivel de demograficos, prescripcion
farmacoldgica y traslados de servicio.
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13.2 Evolucién Tecnolégica

La evolucion tecnolégica vendra dada por la actualizacion de las versiones de software
del fabricante. A fecha de redaccion de este documento nos encontramos en la Ultima
version disponible y con los sistemas operativos y bases de datos en version Windows
2012 y SQL 2012 por lo que no se prevé actuacion alguna.

A parte de la evolucién de versionado y version de SQL que nos marque el fabricante lo
gue esta planificado por parte del departamento de sistemas del hospital es:

e Ampliacion del alcance funcional, extendiendo dicho sistema al area de
quiréfanos e introduciendo el modulo para el registro de anestesia y
monitorizacion del paciente tanto dentro del quir6fano como en la URPA.

e Integracién con las bombas de medicacion, tanto en el area de quir6fanos como
la UCI

e Integracion con los sistemas de gases medicinales al igual que el anterior en
ambas areas, tanto en quiréfanos como en UCI.

Para poder abordar dichos trabajos habra que actualizar la central de monitorizacion de
la UCI para buscar una solucién basada en un servidor central y no en estaciones de
trabajo.

La solucidén actual implantada se queda reflejada en el siguiente grafico:
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Y la solucién a la que evolucionaremos la mostramos en el siguiente grafico:
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Dichos trabajos de ampliacion funcional esta previsto acometerlos en el afio 2018 por lo
que en el afio 2019 deberian estar 100% operativos.
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14 PORTAL DE COMUNICACION INTERNA

El portal de comunicacién interna o intranet implantado se base en tecnologia Microsoft
Shrepoint 2010.

La intranet del hospital a su vez usa un conector AVEPOINT para la conexion con las
carpetas de red del departamento como uso de repositorio de informacién de
documentos.
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Las funcionales existentes son:

e Acceso a la informacién segmentado en funcion de la categoria laboral
del trabajador. La granularidad de dichas restricciones sera al nivel de las
secciones principales del portal.

e Publicacion de noticias y anuncios. El personal autorizado puede realizar
comunicados visibles para el resto de trabajadores

e Publicacion y gestién de documentos compartidos. El personal autorizado
puede publicar documentos de interés para el resto de usuarios.

e Calendarios corporativos. Donde se publican los eventos relacionados
con el centro.

14.1 Evolucion Tecnolégica

La evolucion tecnologia viene marcada por la necesidad de nuevas funcionalidades y
mejora de la velocidad y estabilidad de la plataforma. Para los proximos 3 afios se
actualizara la version a la altima versién disponible de Sharepoint en el momento de la
ejecucion del proyecto.

Plan de Actuacion de Sistemas Péagina 41 de 52



y Equipamientos Sanitarios.
CONSEJERIA DE SANIDAD

E Direccion General de Planificacion, Infraestructuras PLAN DE ACTUA|CON DE Sl

TORREJON SALUD Descripcion de los sistemas de informacion

15 IMPLANTACION SISTEMA NEFROLOGIA

15.1 Objeto del proyecto, consideraciones generales

El sistema de gestion para dicha area implantado es Nefrolink de la empresa
Nefrosoft.

Dicho software se encuentra instalado en la granja virtual del hospital y con una
base de datos en cluster de Microsoft SQL Server 2012.

Las principales funcionalidades son:

e El sistema gestiona toda la informacion relativa a las sesiones de dialisis
incluyendo entre otros: el seguimiento de los accesos vasculares, los
diversos indicadores relacionados con la cinética de la urea, pruebas de
equilibrio peritoneal.

e Se ha integrado con el sistema de informacion hospitalaria ‘Florence’, a
nivel de demograficos

15.2 Evolucién tecnolégica

La evolucion vendra dada por la actualizacion de version del producto, asi como
la ampliacion de integraciones a informes clinicos que fluyan a Florence e
integracion de consumos de material sanitario y farmacolégico para un mejor
control logistico y de costes de dicha area.
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16 APP DEL HOSPITAL DE TORREJON

A finales del 2017 implantamos en el Hospital una APP para los pacientes en la que
podrian acceder a cierta informacién y realizar ciertas funciones.
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Las acciones que se pueden realizar sobre la APP son las siguientes:
e Ver el historico de citas
e Ver las citas a futuro y poder cambiar la fecha de la misma
e Hacer el checkin al igual que el kiosko fisico del hospital
e Recibir documentos de preparacion de ciertas pruebas antes de su cita

e Recordatorios importantes: venir en ayunas antes determinadas pruebas,
avisos de citas, tomarse cierta medicacion antes de una cita, cita..

*- Deusie cita
Aparato Digestve Tndoscopias

Colonoscopia dagninlcs
1

b eesencial

HOSPITAL DE YORREION

| Deo 29, 2000

La APP funciona a dia de hoy tanto en Android como en IOS y se puede descargar de
los market place respectivos.
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16.1 Evolucién tecnolégica

Durante los siguientes afio se ird mejorando la APP e introduciendo nuevas
funcionalidades que mejoren al adherencia al paciente a dicha APP para que este mejor
informado de sus actividad en el Hospital.
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17 PLATAFORMA DE FIRMA DIGITAL

A finales del afio 2017 se inicié un proyecto en el hospital mediante el CAU tanto los
pacientes como los médicos iban a poder firmar digitalmente los consentimientos
informados de tal forma que nos ahorrariamos el coste del papel, asi como la custodia
y el archivado de los mismos con los problemas que ello conlleva.

Los consentimientos se quedaran almacenados en el sistema firmados digitalmente y
asociados al episodio asistencial del paciente en la historia clinica.

El circuito establece que los médicos firmaran el consentimiento informado con un
certificado digital que lo proveera el hospital y los pacientes mediante unos dispositivos
denominados Wacoms, firmaran biométricamente el documento el cual se podra
visualizar el texto en el dispositivo por si quiere revisarlo antes de su firma.
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Asi mismo en el sistema se mostrara la informacién actualizada en las agendas para
gue visualmente se tenga constancia del estado de la firma de los mismos.
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Al mismo tiempo desde Florence, el profesional podra invocar a la firma de cualquier
consentimiento, ya sea en la peticion de la prueba o antes de su realizacion.
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Los detalles funcionales se hallan en la documentacion del proyecto por si se quieren
consultar, dado que este documento no tiene como alcance entrar en el detalle técnico
y funcional de los proyectos.

17.1 Evolucién tecnolégica

Respecto a este aspecto, los planes consisten en extender el ambito de uso de la firma
digital de los consentimientos a todas las areas del hospital donde se emitan
consentimientos: HDD, Quiréfanos, Consultas, etc...

Por tanto, se irdn acometiendo los desarrollos necesarios en Florence para cada una de
estas areas, con el objetivo de tener 100% implantando el proyecto a lo largo del 2019.

Para ello, a parte del desarrollo en Florence, exigira la adquisicion de tablets
homologadas para su firma en los puestos moéviles que asi lo requieran y dispositivos
Wacom en aquellos que no requieran movilidad.
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18 FLORENCE MOBILITY

Dentro del plan de movilidad del hospital en lo referente a dispositivos moviles,
principalmente el uso de tablets, se estd trabajando en disefiar una herramienta de
movilidad a pie de cama para facilitar al personal de Enfermeria el registro de cierta
informacion en la misma habitacion de planta donde esta atendiendo al paciente. Se
plantea que sea un dispositivo mévil y que las acciones se registren de forma mas rapida
y sencilla que desde FLORENCE.

Adicionalmente deberia tener la opcion de conectar un lector de codigo de barras para
facilitar la identificacion del paciente o medicamentos a administrar.

Las principales funcionalidades que vamos a recoger son las siguientes:

e Recogida manual de constantes biomédicas: peso, temperatura, tension,
etc. Los valores se registraran en la herramienta pero viajaran a FL.

e Anotaciones de enfermeria (luego deben aparecer en florence)

e Hoja de prescripcion/administracion, como es tablet por tramo horario por
defecto en funcién de la hora actual . Farmacoldgicas y no
farmacologicas

e Planes de cuidados (silos tuviera FLORENCE)

e Lectura por cédigo de barras/BIDI de la pulsera del paciente para que se
abra automaticamente la ficha de dicho paciente (posibilidad no
obligatoria)

e Posibilidad (no obligatorio) de leer BIDI/codigo barras de las
medicaciones (bien en la bolsa que sube de farmacia donde estan todos
los medicamentos a administrar o uno a uno)

e Poder seleccionar un control de planta y solo ver los pacientes de esa
planta. Poder navegar entre plantas.

e Mapa visual de las camas con los pacientes con ciertas alarmas:
heredadas de las alertas de florence pero ademas: si se ha pedido
analitica, se ha pedido prueba de rx, etc...

e Ellogin del usuario lo podemos pensar por user y pwd y como opcién
lectura de La tarjeta identificativa del hospital

Para todo ello tenemos un cronograma de trabajo que poco a poco iremos incorporando
dicha funcionalidad.

En el afio 2018 ya hemos puesto en marcha la administracion de medicamento a pie de
cama e iremos avanzando a lo largo de los afios de este plan hasta completar estas y
algunas otras utilidades que se propongan en los grupos de trabajo.
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18.1 Evolucién tecnolégica

La evolucion tecnoldgica para los préximos afios vendra dada por ir avanzado en el
alcance funcional de la APP que se ha descrito para cubrir toda la funcionalidad
identificada que se realiza con el paciente delante.

Plan de Actuacion de Sistemas Péagina 49 de 52



y Equipamientos Sanitarios.
CONSEJERIA DE SANIDAD

H Direccion General de Planificacion, Infraestructuras PLAN DE ACTUAlCON DE S|

TORREJON SALUD Descripcion de los sistemas de informacion

19 PANTALLA TACTIL GESTION DE CAMAS

Dicha solucion instalada en las distintas plantas de hospitalizacién permita llevar un
control del estado de la limpieza de las habitaciones, asi como llevar un seguimiento de
los mantenimientos realizados en dichas habitaciones.

La solucion implantada en el afio 2016 consiste en una pantalla tactil mediante la cual
el personal de limpieza/mantenimiento pueda registrar las distintas acciones que vaya
realizando. A los usuarios se les notifica por SMS que las habitaciones estan libres y
gue estan pendientes de ser recogidas y limpiadas, una vez que terminen indicaran que
ya han terminado y el sistema indicara de forma automética el siguiente estado. Estos
nuevos estados estan totalmente integrados en Florence afectando minimamente al
actual circuito de asignacion de camas (cuando se den las altas administrativas, las
camas estaran pendiente de auxiliar 1, y no libres como actualmente)

% e o
| |
Tarieta 2e Fromonted | >
 Perlilos Momosimicno Plarmas
; H
W Auxiliar ’ l-_o Supervisora I
/& Limpieza | " s __Mantenimiento |
G
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El uso de esta herramienta ha permitido disponer de un control del uso real de las
habitaciones, asi como de los tiempos "muertos” entre que una habitacion se limpia, se
prepara para su nueva ubicacion y se vuelve a ocupar. Esta herramienta esta totalmente
integrada en Florence.

A continuacion, mostramos un pantallazo de la pantalla tactil actual situada en cada
control de enfermeria:
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19.1 Evolucién tecnolégica

La evolucion tecnologia de dicha solucion implantada en el afio 2016 pasara por migrar
de una version cliente/servidor actual a una version web para darle mas versatilidad y
agilidad.
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20 ORDENADOR A PIE DE CAMA

Esta plataforma que segun nuestro plan sera implantada en el afio 2019 consistira en la
instalacion de una Tablet en todas las habitaciones del hospital. Inicialmente se utilizara
como sustituto de la television en las habitaciones, de tal forma que los pacientes
ingresados podran ver la television en las tablets y tendrdn una oferta de ocio y
utilizacién variada.

cuatre’ 0 6 —

m -~

En un inicio, a parte de la televisién podran utilizar:
e Su suscripcion si el paciente esta suscrito a: amazon, netflix, etc...
e Realizar videoconferenmcia con los software mas utilizado en el mercado
o Etc...

20.1 Evolucién tecnolégica

La evolucién en afos sucesivos vendra dada por la introduccién de funcionalidad diversa
aprovechando dicho dispositivo.

Los planes que tenemos los podriamos enumerar:
e Seleccién de las diversas opciones de comida
e Encuestas de calidad

e Acceso por parte del personal asistencial a : imagenes del PACS, historia
clinica, etc...
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