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VIOLENCIA CONTRA LAS MUJERES FACILITADA POR LA TECNOLOGIA DE LA
INFORMACION Y LAS COMUNICACIONES (TIC)
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«La violencia de género en internet es la continuacion de la violencia que
viven las mujeres en las calles, en las universidades, en la casa..»
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ALGUNOS DATOS *

¥Mas del 25% de las chicas reconocen haber sufrido algun tipo de control o
violencia a través del movil.

¥El 80% de las mujeres han manifestado haber sufrido stalking y el 21.3%
dicen que el agresor era su pareja o su ex - pareja masculina.

¥El 30.2% de las chicas de 16 a 24 anos sefalan que su pareja se enfada si
habla con otro hombre o mujer y el 29.3% afirma que su novio insiste o ha

insistido en saber donde esta en cada momento.

¥ CIBERCONTROL

Fuente: Macroencuesta de Violencia contra la Mujer 2019 . DGVG
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RECOMENDACION GENERAL 1 SOBRE LA DIMENSION DIGITAL DE LA
VIOLENCIA CONTRA LAS MUIJERES

Amenaza Dano ala Seguimiento y Suplantacion | Solicitud de| Acoso con
(sexual, reputacion recopilacion de de identidad sexo complices
econdmica, informacién privada para aislarla
fisicao (spyware es un
psicoldgica) software que tiene

dicho objetivo.)

Fuente: Informes GREVIO 2021. DGVG
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Amenaza o
difusion no
consentida de
imagenes o
videos (porno
venganza)

Toma, produccién o
captacion no consentida
de imagenes o videos
intimos. Incluye los actos
de "upskirting" (o “bajo
falda”) y la toma de
"creepshots" (foto robada
y sexualizada) y la
produccion de imagenes
alteradas digitalmente en
las que el rostro o el
cuerpo de una persona se
superpone ("pornografia
falsa") utilizando

inteligencia artificial.

Explotacion,
coaccion y
amenazas
(sexting,
sextorsion,
amenaza de
violacion,
Doxing (revelar
informacion
personal o la
identidad)
Outing (revelar
la orientacidn
sexual.)

Bullying sexualizado
(Rumores,
publicacion de
comentarios
sexualizados,
suplantacion de la
identidad,
intercambio de
contenidos sexuales
o el acoso sexual a
otras personas,
afectando asi a su
reputacion y/o a su
medio de vida.

Ciberflashing: Envio
de imdagenes
sexuales no
solicitadas a través
de aplicaciones de
citas o de
mensajeria, textos,
o utilizando
tecnologias Airdrop
o Bluetooth.
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Actos individuales no
tipificados como delito
al combinarse con la
mentalidad de masay
repeticion

Discurso
de odio
sexista

Intimidacion, amenaza
a las victimas o a su
familia, insultos,
vergienza y difamacion

Incitacion al
suicidioo a la
autolesion

Abuso econémico:
operaciones bancarias
por Internet, deterioro
de la calificacion
crediticia de la victima
mediante el uso de
tarjetas sin permiso, o
contratos financieros sin
consentimiento.
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PRINCIPALES NOVEDADES QUE INCLUYE LA L.O 10/2022

¥ v Stalking : antes el acoso insistente y reiterado alterando gravemente el normal
desarrollo de la victima, AHORA sélo exige que altere el normal desarrollo. Ademas se tipifica la
utilizacion de la imagen de una persona, sin su consentimiento, para abrir perfiles en RRSS o
anuncios, causando a la victima acoso, hostigamiento o humillacion.

¥ v Se penaliza el acoso callejero: antes incluido en el stalking. Ademas, las personas
juridicas también pueden ser responsables de este delito contra la integridad moral.

¥ v Se castigara a quien difunda las imagenes sin haber participado en su obtencion ni
habiéndolas recibido de la perjudicada, cuando no exista consentimiento por parte de ésta
(supuesto de difusion de videos intimos de terceros en grupos de WhatsApp)
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L.0 10/2022 DE GARANTIA INTEGRAL DE LIBERTAD SEXUAL
e Articulo3

* > Se consideran violencias sexuales los actos de naturaleza sexual no consentidos o que
condicionan el libre desarrollo de la vida sexual en cualquier ambito publico o privado, en todo
caso, los delitos previstos en el Titulo VIII del Libro Il de la Ley Organica 10/1995, de 23 de
noviembre, del Codigo Penal, la mutilacion genital femenina, el matrimonio forzado, el acoso
con connotacion sexual y la trata con fines de explotacion sexual.

» > Se prestara especial atencién a las violencias sexuales cometidas en el ambito digital, lo
que comprende la difusion de actos de violencia sexual, la pornografia no consentida y la
infantil asi como la extorsion sexual a través de medios tecnologicos.

. Los delitos contra la libertad sexual en Espafia son semipublicos - > requieren denuncia
de la persona agraviada, EXCEPTO los cometidos sobre menores o incapaces.

Do
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CONVENIO DE ESTAMBUL ratificado por Espafia el 07/05/2014
con entrada en vigor el 01/08/2014 (BOE del 6

El Convenio contempla como delito todas las formas de violencia contra la mujer:

v'La violencia fisica.

v'La violencia psicoldgica.

v'La violencia sexual, incluida la violacidn.
v'La mutilacién genital femenina.

v'El matrimonio forzado.

v'El acoso.

v'El aborto forzado.

v'La esterilizacion forzada.
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Favorecen la perpetracion

Uso generalizado TIC (particularmente
entre los mas jovenes)

Posibilidad que ofrecen de garantizar un
contacto y/o control constante de otras
personas.

Tendencia cada vez mayor a hacer
publica nuestra vida privada

Alto grado de anonimato en la comisidn
de los hechos/impunidad

Falta de conciencia real de la relevancia
penal de la conducta.
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Dificultan la investigacion

E Escasa formacion de los operadores
juridicos sobre el uso de las TICs

E Tremenda dificultad para incorporar a la
investigacion los contenidos que
aparecen en las redes sociales como
pruebas.

E Saturacion de las Unidades de
Investigacion de Delitos Tecnoldgicos de
Policia Nacional.

E Escasa colaboracion de las plataformas
de las redes sociales para proporcionar
la informacién necesaria a la policiay
los 6rganos judiciales.
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¢Qué oportunidades nos brinda Internet?

@ Consultar informacién de una manera mas comoda y rapida.

@ Mantener la comunicacién y el contacto con amistades y familia
gue no se encuentran en nuestro entorno cercano.

@ Conocer personas nuevas con las que compartir intereses comunes.

@ Compartir conocimientos.

@ Buscar hoobies u ocupaciones laborales.
@ Emplear nuestro tiempo de ocio en la propia Red.
@ En nuestro ambito, nos ayuda a extrapolar datos de la realidad.

* Herramienta de sensibilizacidon, prevencién y lucha para la erradicacion de la violencia de

género.
EMPODERAMIENTO
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. ¢ Piensas que alguien que no te conoce
\‘ puede acosarte por la red?

. ¢ Qué pasos seguirias en caso de sufrir

<
{‘ acoso por parte de un conocido de tu
edad en la red?

I ¢ Controlas tus datos en Internet? ¢Y tus

imagenes (fotografias, videos,...)?

. éConoces a todas las personas con las
% : :
\ gue te relacionas en redes socialesy
otros espacios virtuales?

/4
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Suplantacion de identidad: Alguna persona accede a tus perfiles en espacios online
y se hace pasar por ti para recabar informacién sobre tu vida no virtual, o para
curiosear e incluso compartir imagenes o informacioén privada, o para conocer
datos sobre alguna persona de tu entorno, etc.

Tags/Etiquetados: En muchas ocasiones nos etiquetan en fotografias o comentarios
sin nuestro consentimiento. Quizas no queremos desvelar ciertos aspectos de
nuestra vida que salen a la luz por medio de ese etiquetado.

'HORRIBLE
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Algunas manifestaciones de esta violencia en la Red son:

-Seguimiento y acoso por parte de la pareja, ex pareja, o incluso por parte de
algun desconocido.

El ex novio de Maria se enteraba de todo lo que tenia que ver con ella a través
de las actualizaciones que hacia la hermana de Maria en Facebook.

Estado || Fotolvideo [ Acontecimiento importante

De camino a la fiesta de Josep con mi hermana Maria... ;)
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X Coaccion a través de redes sociales, correos electronicos o mensajes
de texto.

260

Clara mantuvo una incomoda conversacion con su novio por medio de
Whatsapp. El queria que borrase la foto que habia subido a su red social con
su amigo Pedro, porgue no le gustaba que la vieran junto a otro chico.
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X Coaccidn para conocer o compartir contrasenas de acceso a redes sociales,
aplicaciones...

Pau le insistia a Alex para que le diese su contraseia de Instagram y asi ver sus
fotos. Cuando rompieron empezo a publicar algunos videos personales de Alex.
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ALGUNAS
RECOMENDACIONES
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@ Nick o alias.
@ Desactivar la geolocalizacion.

@ Cerrar sesiones y borrar contrasefas. Sobre todo si
utilizamos ordenadores compartidos.

@ En los teléfonos con conexidn a la red, comprobar sincronizacion con redes
sociales y demas aplicaciones instaladas. Verificar listas de contactos y hacer
memoria de posibles contactos borrados.

@ Revisar a través del anti virus cualquier archivo sospechoso que recibamosy en
caso de duda, no abrir. Existen programas que pueden acceder a nuestro disco duro
y a nuestra informacidén personal.

@ Pensar y revisar el contenido a subir a la Red. @ No aportar mas

informacion de la necesaria.
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HACKING O INTRUSISMO INFORMATICO

Son conductas, cada vez mads frecuentes, en las que el autor quebranta las barreras de
proteccion, cddigos de sequridad, contrasenas, etc., de cualquier dispositivo electronico que
pudiera utilizar la victima para conocer el contenido de sus comunicaciones, sus destinatarios
y hasta su ubicacion, como mecanismo de control para conocer qué hace la victima, con

quien se relaciona y donde se encuentra”
“La violencia de género a través de las nuevas tecnologias” de Maria Tardon

Ejemplo: un hombre que instalo en el teléfono movil de su pareja, sin conocimiento de ésta,
un programa llamado “Cerberus” capaz de mantener controlado y vigilado el terminal hasta
el punto de permitir: la localizacion de la ubicacion de teléfono movil, conocer las llamadas
efectuadas y recibidas y tomar fotografias, grabar videos y audios desde la cdmara de dicho
dispositivo.

Puede ser sancionado penalmente a través del art. 197 bis del CP como
delito de revelacidn de secretos.
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SEXTING

Envio o difusidon de fotografias y videos con contenido sexual sin consentimiento de la
persona o personas que aparecen en ellas. Estas imagenes o videos son grabados

por el/los protagonista/s de los mismos, mediante dispositivos digitales.

» Contenido sexual
Utilizacién de medios tecnoldgicos
Voluntariedad (en su obtencion)

YV V V

Ambiente privado

Delitos contra la integridad moral del articulo 173 CP
Subtipo SEX-CASTING: las imagenes son captadas a través de webcam para su difusion
posterior
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SEXTING

» ¢Qué sucede cuando las grabaciones iniciales se obtuvieron sin el
consentimiento de la victima? Por ejemplo cuando se sitla una camara
en un bafo o en un vestuario. Nos encontraremos con un delito relativo
al descubrimiento y revelacion de secretos (197. 1y 197.7 CP)

» Silas imagenes o videos difundidos lo son de personas menores de edad,
estamos ante un delito de distribucidon de pornografia infantil (189 CP)

La actuacion policial pasa por actuar lo mas rapidamente posible para
identificar a los difusores y receptores del material grafico.
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Casos reales con desenlace tragico

Vivia en Cincinatti, Estados Unidos, y habia sido una
nina alegre, deportista y con buenas notas. Hasta que
conocio a Peter, un chico aparentemente tranquilo que
se reveld como un celoso. Cuando Jessica lo dejo, Peter
se vengd enviando a 30 personas del colegio
fotografias de su ex-novia desnuda. La chica tuvo que
soportar las bromas vy los insultos, comenzaron a
llamarla prostituta y hasta hicieron una gigantografia
con su foto que pegaron en las paredes de la escuela.
Jessica se suicidio a los 18 afios.
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CASO IVECO

Mujer de 32 afos, madre de dos nifios de 4 afos y 9 meses,
felizmente casada y con un trabajo estable en la fabrica
camiones IVECO. Mantuvo una relacion anterior con un
empleado de la empresa, tras la cual conocié a su marido, se
casaron y tuvieron a los nifios.

Su ex novio no aceptd la ruptura, le pidid volver y al negarse
ella, difundié entre los trabajadores de la empresa un video
sexual de hacia 5 afios, grabado durante la relacion que
mantuvieron.

El video llegd al marido y a todos sus compaferos, acudiendo
ella al departamento de Recursos Humanos desde le indicaron
gue Unicamente podian cambiarla de departamento, pero el
dafio ya estaba hecho. Durante meses, trabajadores de la
empresa se acercaban a ella y decian “mira, mira, esa es la del
video”, teniendo que sufrir también los reproches de su
marido.

Finalmente, no pudo aguantar la situacidn y se ahorcé.

La Justicia archivo el caso por “falta de autor conocido”, habia
sido difundido en tantas ocasiones que no pudieron
determinar el origen de la difusion.
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SEXTORSION SEXTORSION

Una persona es chantajeada con una imagen o video de si misma
desnuda o realizando actos sexuales..

La victima puede ser coaccionada para diferentes pretensiones:
» Tener relaciones sexuales con alguien

» Entregar mas imagenes erdticas o pornograficas, dinero, etc....,

» La amenaza puede consistir en difundir las imagenes originales si no accede a estas

exigencias

Se pueden dar dos escenarios:
€ Sino se lleva a cabo la difusion (s6lo amenaza) es un delito de coacciones (art. 172 del CP)

& Sise produce la difusidon es descubrimiento y revelacion de secretos (arts. 197.1y 197.7. del CP)
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SEXTORSION
Se inicia generalmente a través de las redes sociales con dos modalidades:

¥ Sextorsidn con fines pornograficos: la victima ha sido previamente elegida y la condicidén para
no hacer publico el material es que se envien mas fotografias, cuanto mas obscenas mejor.

¥  Sextorsion con fines lucrativos: las victimas son elegidas al azar, con contactos masivos. No
importa la calidad sino la cantidad de ellas y lo Unico que se solicita, para no hacer publico el
material robado, es dinero.
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STALKING

¥ Responde a conductas de indudable gravedad que, en muchas ocasiones, no podian ser

calificadas como coacciones o amenazas.

¥ Son conductas reiteradas que menoscaban gravemente la libertad y sentimiento de seguridad de
la victima, a la que se somete a persecuciones o vigilancias constantes, llamadas reiteradas u

otros actos continuos de hostigamiento.

¥ El acechamiento del agresor produce una sensacién de temor e intranquilidad o angustia que
lleva a la victima a cambiar sus habitos, sus horarios, sus lugares de paso, sus numeros de

teléfono, cuentas de correo electrénico e incluso del lugar de residencia y trabajo.

¥ En el ambito de la violencia de género se produce en el marco de una relacién de pareja, en

muchas ocasiones una vez finalizada dicha relacion.
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EJEMPLOS DE STALKING
WRevisar las publicaciones, fotos y comentarios que se hacen en las redes sociales.

WPublicar las fotos de la mujer o incluir mensajes carifiosos sin el consentimiento de ésta con el fin
de que sus contactos conozcan que mantienen una relacion.

¥Presionar para que den de baja de la lista de contactos a personas que no son de su agrado.
WEXxigir que le incluya en sus redes sociales.
WEXigir que elimine fotos de su perfil porque no le gusta como se ve.

¥Si publican fotos donde aparecen con otros hombres, atosigar para que le explique quiénes son y
dénde los conocio.

¥Amenazar con publicar fotos o informacion intima en las redes sociales con el propdsito de
chantaje.
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Llevado al extremo, un STALKER es una persona que vigila o espia mediante Internet.
Algunos académicos los llaman los observadores silenciosos o fantasmas. Por ello es,
gue también estan los que stalkean para otros fines, como generar perfiles falsos
para obtener informacidén o provocar reacciones como la desacreditacion, robo de
identidad o incluso delitos.

El limite del stalking en todos estos casos es la frecuencia e intensidad con la que se
realiza. Cuando el seguimiento es sistematico e intrusivo, se convierte en ACOSO.




GROOMING - GROMERS
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GROOMING

Utilizacion por parte de un adulto de cualquier medio de comunicacion
para contactar con menores vy llegar a lograr encuentros sexuales con ellos
o conseguir pornografia infantil de los propios menores contactados, a
partir de las grabaciones de éstos.

» Estd muy relacionado con la pederastia y la pornografia infantil en
Internet, y en muchas ocasiones es la antesala de un abuso sexual.

» Elarticulo 183. ter del C.P. regula el delito de ciberacoso sexual infantil.
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FASES GROOMING

* La creacidon de un vinculo de confianza. En muchos casos a través de sobornos o engafios el agresor
contacta con la nifa o nifio y establece el vinculo de confianza. Para ello normalmente finge otra edad, muy
cercana a la de la victima. Adema3s, puede que el abusador haga regalos, empatice a un nivel profundo con los
nifos y nifias haciendo que escucha sus problemas y aproveche esa informacidn para chantajear después.

* El aislamiento de la victima. En esta fase el agresor persigue arrancar la red de apoyo natural del menor
(familiares, amistades, docentes, etc.) dejdndolo desprotegido. De esta manera insiste en la necesidad de
mantener todo en secreto.

* Lavaloracion de los riesgos. El agresor tiende siempre a asegurar su posicion, asi que suele preguntar a la
victima si alguien mas conoce su relacion e intenta averiguar quién mas tiene acceso al ordenador o dispositivo
que utiliza el menor.

* Conversaciones sobre sexo. Una vez se siente con confianza, el abusador empieza a introducir
conversaciones sexuales de manera paulatina. Busca que la victima se familiarice tanto con la tematica sexual
como con el vocabulario.

* Las peticiones de naturaleza sexual. Este es el objetivo principal del online grooming. En esta ultima fase

el criminal utiliza la manipulacién, las amenazas, el chantaje o la coercidn para que la victima le envie material
sexual, relate fantasias sexuales o la relacién culmine con un encuentro fisico.
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GROOMING
FASES
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COMO PREVENIR GROOMING

En primer lugar, es necesaria una educacidn afectivo-sexual, que forme a los mas jovenes en materia de
sexualidad, y al mismo tiempo es importante la formacion en un uso seguro y responsable de las herramientas

digitales.

Es esencial tener en cuenta que especialmente en el online grooming el engafio es lento y no hay
consentimiento del nifio o nifia, no son conscientes de lo que les ocurre, y no tienen las herramientas adecuadas

para defenderse. Nunca podra ser culpa de ellos.

En definitiva, la comunicacién y la educacidn afectivo-sexual, juntas con el apoyo del entorno mas cercano a los
menores, son las herramientas mas eficaces, tanto para prevenir la violencia, asi como para no perpetuar sus

consecuencias a largo plazo.
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MUCHAS GRACIAS
POR SU ATENCION
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