FIRMA TELEMATICA DE DOCUMENTOS

RECEPCION DE DOCUMENTACION:

La documentacion que debe ser firmada telematicamente, tanto la disponible en la pagina web
como si la remitida por email, se encuentra en formato pdf.

Deben ser firmados mediante uno de los certificados digitales reconocidos por la Comunidad de
Madrid.

También necesitara tener instalado en su ordenador el programa AUTOFIRMA que, si es
necesario podra descargarse de forma totalmente gratuita y segura (en el documento
“Documentacion a presentar y proceso a seguir” dispone de los enlaces para descargarse este
programa).

PROCESO DE FIRMA:

Los documentos deben ser descargados en el ordenador, en un sitio de facil acceso (escritorio,
Documentos, carpeta creada al efecto, etc.).

Una vez descargados, y localizados, se debe abrir AUTORIFMA (le pedira identificacién con
certificado digital):

@ AutoFirma v1.6.5 - a X

@ firma

Inserte su DNIe en el lector de tarjetas y pulse el botén "Continuar con DNIe"

Una vez insertado, no extraiga el DNle ni el lector de tarjetas durante toda la ejecucidn de este programa

| Continuar con DNIe J[ Usar cualquier certificado ]_

qu No volver a mostrar esta pantalla inicial y trabajar siempre con cualquier certificado

Si es la primera vez que abre esta aplicacion, debe clickar en la opcion “Usar cualquier
certificado” y marcar la casilla “No volver a mostrar esa pantalla inicial y trabajar siempre con
cualquier certificado”.




Una vez se haya usted identificado, y en las posteriores ocasiones que utilice Autofirma, le
aparecera la siguiente pantalla que le permite seleccionar el fichero o documento que desee

firmar:

@ AutoFirma v1.6.5 — m] X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacion Iaboral si utiliza un certificado profesional. Consulte Ias
politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucion de este programa.

L Seleccionar ficheros a firmar |

Pulse el botén o arrastre ficheros o directorios a este area

Eirmar

Una vez seleccionado el fichero, aparece el siguiente mensaje:

= o ol dai
@ AutoFirma v1.6.5 - m] X
Archivo Herramientas Ayuda
—

Bienvenido a AutoFirma

En esta pantalla puede firmar electronicamente ficheros que se encuentren en su disco duro.
Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacién sobre su situacién laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucion de este programa.

| Seleccionarficheros a firmar |

X Hospital General Universitario

C:\Users\ %8 GIE0000 Varanon — \FOTO HOSPITAL.pdf Ver Fichero

Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha ultima modificacion: 31 de marzo de 2023 12:28

Tamaiio: 77 KB
Hacer la firma visible dentro del PDF

|_J Ingertar una marca visible dentro del PDF

Eirmar

IMPORTANTE: Es imprescindible clickar en la opcién “Hacer la firma visible dentro del PDF”, de
no hacerlo asi, la firma no se visualizaria dentro del documento.



@ AutoFirma v1.6.5

Archivo Heframientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electronicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o incluso informacién sobre su situacién laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar 13 ejecucidn de este programa.

| seleccionar ficheros a firmar |

C:\Users\& B G0 aranan  FOTO HOSPITAL.pdf Ver Fichero
Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha ultima modificacion: 31 de marzo de 2023 12:28

Tamafio: 77 KB
() Hacer 1a firma visible dentro del PDF

D Ingertar una marca visible dentro del PDF

Eirmar

Una vez elegida la opcién “Firmar” nos sale la pantalla para colocar la firma:

@ Propiedades de la firma visible PDF X

Posicion de firma
p-

Inserte o seleccione el area de firma visible.

X: Y: 61 Anchura: 77 Altura: 29

Fdo.

P&gina 1 de 1 (escala: 43%)| =

i | Siguiente | | Cancelar |

Es importante posicionarse en el hueco habilitado para insertar la firma, pinchar con el ratén y
“dibujar” el recuadro donde deba ir la misma, sin soltar el botén izquierdo del ratén (recuadro

lila de laimagen).




Una vez seleccionada la posicién de la firma, y clickado en la opcién Siguiente, aparece el
recuadro:

=

@ Propiedades de la firma visible PDF X

Vista Previa
p-

La previsualizacion puede diferir del resultado final. Consulte |a pagina de
ayuda para conocer las palabras clave para introducir informacion del
certificado.

Configuracion de firma
p-

Imagen de firma:

| Examinar || Limpiar |

Texto de la firma:

Firmado por $$SUBJECTCNSS el dia $$SIGNDATE=dd/MM/yyyy$S$ con un
certificado emitido por $8ISSUERCNS$$

A

k(:ourier H?@
L Jl e s J = Jmwwo 9

(V] Recordar configuracion

| Restaurar configuracion por defecto | | Aceptar | | Cancelar |

Debe pinchar en Aceptar y elegir su certificado. Una vez aceptado, aparecera la pantalla que nos
permite elegir donde guardar el documento (es importante recordar donde se archiva toda la
documentacion):



@ AutoFirma v1.6.5

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su

@ Guardar fichero firmado

X

Look In: [ﬁ Documents

o (@] (@) (@) (EDe

(& madrid Digital
(& New Folder
(& P1antillas personalizadas de Office

(& sapP

:‘H Hospital General Un‘iversitario
s Gregorio Marafon
‘;H Hospital G.eneral Univ_er§itario

= Gregorio Marafén
" Hospital G_eneral Univ3r§itario
siess @regorio Marafion

| -Hbsﬁiﬁf(ﬁﬁeﬁl Universitario
(8§ TAREAS EXPEDIENTES sineas @regorio Marafion
<\ - Y|
File Name: FOTO HOSPITAL _signed.pdf
Files of Type: | Documentos Adobe PDF (*.pdf) v

|-.Saa—] Cancel

Se pincha en Firmar, y se archiva con el nombre que nos da Atutofirma (extension _signed)

Una vez finalizado el proceso, aparece la siguiente pantalla:

@ AutoFirma v1.6.5 - FOTO HOSPITAL _signed.pdf

Archivo Herramientas Ayuda

Proceso de firma completado satisfactoriamente

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademas la validez de los certificados usados. Para ello, puede validar esta u otras firmas
electrénicas en: https:/ivalide redsara.es/.

Fichero firmado:

c:Users\JIIO ocuments\FOTO HOSPITAL _signed.pdf ( verfichero |

Certificado de firma utilizado:
=] Titular del certificado: _misor del certificado: SIA SUB01

Datos de la firma:
¥ Formato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
v Arbol de firmas del documento

I Firmar mas ficheros ‘




Desde esta pantalla se puede ver el fichero que se acaba de firmar, que debe aparecer con la
firma visible:

PERSONAL ESTATUTARIO FIJO OPE
Grupo Auxiliar de la Funcién Administrativa de Nueva Incorporacién

Firmado por [N - 0N I
dia 11/04/2023 con un certificado emitido por

En la parte inferior, aparece la opcion Firmar mas ficheros. Debera repetir este procedimiento
tantas veces como documentos tengan que firmar.

@ AutoFirma v1.6.5 - FOTO HOSPITAL _signed.pdf = ] X

Archivo Hefrramientas Ayuda

Proceso de firma completado satisfactoriamente

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademas la validez de los certificados usados. Para ello, puede validar esta u otras firmas
electrénicas en: https:/ivalide. redsara.es!.

Fichero firmado:

C:Users\IIO ocuments\FOTO HOSPITAL _signed.pdf | verficheo |

Certificado de firma utilizado:

= Titular del certificado: D Emisor del certificado: SIA SUBO1

Datos de la firma:

¥ Formato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
v Arbol de firmas del documento

( Firmar mas ficheros \




